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ORDINULar..0%

27 mai 2024 orasul Crivlend

wCu privire lu uprobarea
Regulumentului privind protectia datelor
cu caracter personal al Judecditoriei Crinleni™

In stapul executarii provederilor art.30 alin. (1) al Legil ne 3372011 privind
protectia-datelor cu caractor personal, capitolul 1Vial Hotdriril Guvernaloi r, 112342010
privind aprobarea cerintelor fafk de asigurarea seeurititii datelor cu ciracier personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu goracter personal,
precum i In vederea asipwirli inviolabilitdi, integritdlii §i securidyii sediulub-si 2
persomnclor affale o incinta acestuia, chulamcnmlm Registului de evidenid al
operatoritor de date cu caracter personal, aprobat prin Hotartrea Guverntlui nt282 din
27.04.2022 cu privire la lichidares Registrului de eviden{it al operatorilor de-date eu
caracter personal si abrogarea tmor hotdriri afe Guvernului, Legen privind acecsul a
informatiile de interes public nr.148 din 09 tunie 2023, art. 16! din Legea ar.514-XITI
din 06.07.1995 privind organizarea judecitoreascd, precum si baza aclelor normalive si
tegislative In vigoare, -

QORDON:

1. Sc aprobi Regulamentul cu privire la protectia datelor cif cnracter pusonal al
Judeciitoriel Crivleni; conform Anexei la prezentul ordin, '
2. Preventul ordin ¢t Regulament se aduee Ta cunostinga angajatilor Judceairorie Crivdend.

Presedinte inlerimar al

Judeciitoriei Criuleni Veaceslav Sueiu







APROBAT:

REGULAMENTUL GENERAL
PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL
AL JUDECATORIEI CRIULENI



INTRODUCERE

La prelucrarea datelor cu caracter personal in cadrul Judecitoriei Criuleni sunt aplicate principiile
previzute de actele internationale - Declaratia universald a drepturilor omului, Conventia pentru apirarea
drepturilor omului si a libertdtilor fundamentale, Conventia pentru protectia persoanelor referitor la
prelucrarea automatizatd a datelor cu caracter personal, Directiva 35/46/CE a Parlamentului European si
a Consiliului privind protectia persoanelor fizice in ceiea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, Regulamentul (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i libera circulatie a acestor date gi a
celor nationale - Constitutia Republicii Moldova, Legea privind protectia datelor cu caracter personal
nr.133 din 08.07.2011, Legea privind accesul la informatiile de interes public nr.148 din 09 iunie 2023,
Cerinjele fatd de asigurarea securitifii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotirirea Guvernului nr.1123 din
14 decembrie 2010, Regulamentului Registrului de evidenti al operatorilor de date cu caracter personal,
aprobat prin Hotararea Guvernului nr.282 din 27.04.2022 cu privire la lichidarea Registrului de evidenta
al operatorilor de date cu caracter personal si abrogarea unor hotériri ale Guvernului.

Judecitoria Criuleni are doua sedii Inregistrate:
o sediul Central — or. Criuleni, str. 31 August 70, Republica Moldova.
s Sediul Dubisari —s. Ustia, str. Stefan cel Mare 9, rl. Dubisari, Republica Moldova.

Regulamentul este aprobat de cétre Presedintele Judcétoriei Criuleni, care actioneaza in baza Legii
nr.514 din 06 iulie 1995 cu privire la organizarea judecétoreascé.

Prezentul Regulamentul este aprobat, inclusiv, in vederea conformérii Judecétoriei Criuleni cu
prevederile legislatiei in vigoare. Protectia persoanclor fizice In ceia ce priveste prelucrarea datelor cu
caracter personal este un drept fundamental. Art.8 alinl din Carta drepturilor fundamentale a Uniunii
Europene si art.16 alin.1 din Tratatul privind functionarea Uniunii Europene (TFUE) prevad dreptul
oricirel persoane la protecfia datelor cu caracter personal care o privesc. Directiva 95/46/CE a
Parlamentului European si a Consiliului vizeazd armonizarea nivelului de protectie a drepturilor si
libert&tilor fundamentale ale persoanelor fizice in ceiea ce priveste activititile de prelucrare si asigurarea
liberei circulatii a datelor cu caracter personal intre statele membre.

1. Dispozitii generale

1.1. Prezentul Regulament (RGPDCP) stabileste normele referitoare la protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal, precum §i normele referitoare la libera
circulatie a datelor cu caracter personal, asigurd protectia drepturilor si libertétilor fundamentale ale
persoanelor fizice si in special a dreptului acestora la protectia datelor cu caracter personal.

1.2. Regulamentul stabileste domeniile de aplicare, scopul prelucririi, categoriile de date personale care
vor fi prelucrate, destinatarii §i perioada pentru care datele cu cacarcter personal sunt pastrate si
stocate, identificarea activelor pe care se bazeazd datele cu caracter personal (hardware, software,
refele personale, documentele pe suport de hirtie, canalele de trimitere pe suport de hirtie si
electronic), descrierea operatiunilor de prelucrare preconizate pentru fiecare sistem nominalizat
(informational judiciar, manual judiciar, resurse umane, examinare petitii, financiar — economic,
supraveghere video) si evaluarea necesitatii i proportionalititii operatiunilor de prelucrare n raport
cu scopurile prelucrérii datelor.

1.3. Prezentul regulament se aplicé prelucrérii datelor cu caracter personal, efectuat total sau partial prin
mijloace automatizate, precum §i prelucrérii prin alte mijloace decét cele automatizate a datelor cu
caracter personal care fac parte dintr-un sistem de evidenti a datelor sau care sunt destinate si faci
parte dintr-un sistem de evidentd a datelor. Prezentul regulament se aplicd prelucrarii datelor cu
caracter personal in cadrul activititii ambelor sedii a Judecétoriei Criuleni, care sunt imputernicite
prin acte normative.



1.4.

Cadrul normativ §i documente de referinta:

Regulamentului (UE) 2016/679 al Parlamentului european si al Consiliului din 27.04.2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal i
privind libera circulatiei a acestor date si de abrogare a Directivei nr.95/46/CE (Regulamentul
genecral privind protectia datelor).

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de citre
autorititile competente in scopul prevenirii, depistirii, investigirii sau urmdririi penale a
infractiunilor sau al executdrii pedepselor i privind libera circulatiei a acestor date si de abrogare
a Deciziei-cadru 2008/977/JAI a Consiliului.

Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie 2016, privind
utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea, depistarea,
investigarea i urmérirea penali a infractiunilor de terorisrn $i a infracfiunilor grave.

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice
(Directiva asupra confidentialitatii §i comunicatiilor electronice).

Conventia 108 a Consiliului Europei.

Protocolul de amendare a Conventiei pentru protejarea persoanelor fata de prelucrarea
automatizati a datelor cu caracter personal.

Codul Muncii al Republicii Moldova.

Codul de proceduri penald al Republicii Moldova.

Codul de proceduri civild al Republicii Moldova.

Codul civil al Republicii Moldova.

Codul penal al Republicii Moldova.

Codul Administrativ al Republicii Moldova.

Legii nr.133 din 08.07.2011 privind protectia datelor cu caracter personal, cu modificérile
ulterioare.

Legea nr.514/1995 cu privire la organizarea judecétoreasca.

Legea nr.158/2008 cu privire la functia publici i statutul functionarului public.

Legea nr.59/2007 privind statutul si organizarea activititii grefierilor din instantele judecatoresti.
Legea nr,544 din 20 iulie 1995 cu privire la statutul judecatorului.

Legea nr.325 din 23 decembrie 2013 privind testarea integrititii profesionale.

Legea nr.82/2017 privind integritatea.

Legea nr.148/2023 privind accesul la informatiile de interes public.

Legea nr.71/2007 cu privire le registre.

Legea nr,241/2007 privind cornunicatiile electronice.

Lcgea nr.124/2022 privind identificarea electronica si serviciile de incredere.

Legea nr.467/2018 cu privire la informatizare i la resursele informationale de stat.

Legea nr.142/2018 cu privire la schimbul de date si interoperabilitate.

Legea nr.64/2010 cu privire la libertatea de exprimare.

Legea nr.270/2018 privind sistemul unitar de salarizare in sectorul bugetar.

Legea nr.181/2014 finantelor publice si responsabilitatii bugetar-fiscale.

Legea nr.131/2015 privind achizitiile publice.

Legea nr.186/2008 securitatii si séndtafii in munca,

Hotarirea Guvernului nr.822/2012 cu privire la serviciile sistemului de postd electronici al
autoritatilor administratiei publice.

Decizia CNPDCP nr.581/2015 cu privire la aprobarea formularului tipizat de informare privind
efectuarea supravegherii prin mijloace video.

Regulament CSM nr.503/17/2014 cu privire la ordinea interna a instanelor judecétoresti.
Instructiunea CSM nr.142/4/2014 cu privire la activitatea de evidenta si documentare procesuald
in judecitorii si curtile de apel.



1.5.

- Indicatorul documentelor-tip si a termenilor de p#strare a acestora in instantele de judecatd,
aprobat prin Hotarirea CSM nr. 377/19 din 31.07.2018;

- Anexa mnr.9 din Hotirirea Guvernului nr.201 din 11.03.2009 “Regulamentul-cadru al
subdiviziunii resurse umane din autoritatea publici”;

- Legeanr.113 din 27.04.2007 contabilitifii;

- Ordinul Ministerului Finantelor nr.216 28.12.2015 cu privire la aprobarea Planului de conturi
contabile In sistemul bugetar si a Normelor metodologice privind evidenta contabila si raportarea
financiara in sistemul bugetar;

- Regulamentul privind modul de publicare a hotaririlor judecétoresti pe Portanul National al
Instantelor de Judecatd si pe pagina Web a Curtii Supreme de Justitie, aprobat prin Hotarirea
CSM nr. 658/30 din 10.10.2017;

in conformitate cu legislatia in vigoare, Judecatoria Criuleni, are obligatia de a prelucra in conditii

de sigurantd, datele cu caracter personal care 7i sunt furnizate. Termenii §i expresiile utilizate in

prezentul regulament:

% date cu caracter personal — orice informatie referitoare la o persoand fizicé identificatd sau
identificabild (subiect al datelor cu caracter personal). Persoana identificabild este persoana care
poate 11 identificati, direct sau indirect, prin referire la un numdér de identificare sau la unul ori mai
multe elemente specifice identitdtii sale fizice, fiziologice, psihice, economice, culturale sau
sociale;

% categorii speciale de date cu caracter personal — datele care dezviluie originea rasiala sau etnicd

a persoanei, convingerile ei politice, religioase sau filozofice, apartenenta socialé, datele privind

starea de sdnétate sau viata sexuald, precum si cele referitoare la condamnérile penale, misurile

procesuale de constringere sau sanctiunile contravenfionale;

prelucrarea datelor cu caracter personal — orice operafiune sau serie de operatiuni care se

efectueazé asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum

ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezviluirea prin transmitere, diseminare sau in
orice alt mod, aldturarea ori combinarea, blocarea, stergerea sau distrugerea;

“» sistem de evidentid a datelor cu caracter personal — orice serie structuratd de date cu caracter
personal accesibile conform unor criterii specifice, fie ci este centralizatd, descentralizatd ori
repartizata dupi criterii functionale sau geografice;

% operator — persoana fizicd sau persoana juridicd de drept public sau de drept privat, inclusiv
autoritatea public8, orice alti institutie ori organizatie care, in mod individual sau Impreuni cu
altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal previzute in
mod expres de legislatia in vigoare;

% persoand Imputerniciti de citre operator — persoana fizicd sau persoana juridicd de drept public
ori de drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, care prelucreazi date
cu caracter personal in numele si pe seama operatorului, pe baza instructiunilor primite de la
operator;

% fert— persoani fizica sau persoana juridicad de drept public ori de drept privat, alta decit subiectul
datelor cu caracter personal, decit operatorul ori persoana Imputernicitd de ciitre operator si decit
persoana care sub autoritatea directd a operatorului sau a persoanei Imputernicite este autorizata
sé prelucreze date cu caracter personal;

% destinatar — orice persoand fizicd sau persoani juridicd de drept public ori de drept privat, inclusiv
autoritatea publica gi subdiviziunile ei teritoriale, careia 1i sint dezviluite date cu caracter personal,
indiferent dacd este sau nu tert. Nu sint considerate destinatari organele din domeniul apéririi
nationale, securitdtii statului §i ordinii publice, organele de urmérire penald si instantele
judecétoresti cdrora li se comunici date cu caracter personal in cadrul exercitarii competentelor
stabilite de lege;

< consimtimintul subiectului de date cu caracter personal — manifestare de vointd liberd,

specificd, informata si lipsitd de ambiguitate a subiectului de date prin care acesta accepta, printt-

o declaratie sau printr-o actiune f&rd echivoc, ca datele cu caracter personal care il privesc si fie

prelucrate;

L/
ot
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depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit detaliile privind
circumstaniele personale sau materiale s nu mai permitd atribuirea acestora unei persoane fizice
identificate sau identificabile ori s permitd atribuirea doar in conditiile unei investigatii care
necesitd cheltuieli disproportionate de timp, mijloace i for{d de munci;

creare de profiluri — formi de prelucrare automati a datelor cu caracter personal, care constd in
utilizarea datelor cu caracter personal pentru a evalua anumite aspecte referitoare la o persoand
fizics, in special pentru a analiza sau a stabili aspecte privind performanta la locul de muncé,
situatia economici, sanitatea, preferintele, interesele, fiabilitatea, comportamentul, locul in care
se afld persoana respectiva si deplasérile acesteia;

sistemul informational judiciar — este un sistem informational automatizat, constituit dintr-un
ansamblu de resurse si tehnologii informationale, mijloace tehnice de prrogram si metodologii,
aflate 1n interconexiune, §i destinat Inregistrarii, pastrérii, prelucrarii, utilizirii informafionale cu
privire la cererile si dosarele judec#itoregti din momentul inregistrérii acestora si pind la momentul
arhivérii i publicérii;

prelucrarea automatizatit de date — este orice operatiune sau serie de operatiuni care se efectuiaza
asupra datelor prin mijloace automatizate, precum: colectarea, inregistrarea, organizarea, stocarea,
pistrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezviluirea
prin transmitere, diseminare sau in orice al mod, aldturarea ori combinarea, blocarea, stegerea sau
distrugerea.

Hardware - este ansamblul elementelor fizice i tehnice cu ajutorul cérora datele se pot culege,
verifica, prelucra, transmite, afisa i stoca, apoi suporturile de memorare (dispozitivele de stocare)
a datelor, precum si echipamentele de calculator auxiliare — practic, toate componentele de
calculatoare si retele de calculatoare concrete, tangibile. Partea materiald — echipamente fizice.
Software, soft - este un sistem de programe pentru calculatoare incluzédnd procedurile lor de
aplicare, este formata din programele destinate s3 asigure conducerea §i controlul procesului de
prelucrare, precum si efectuarea unor tucrari curente. Partea logic#l — programe si date.
Autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii.

Control de securitate - actiuni intreprinse de ciitre autoritatea publica Judecatoria Criuleni in
vederea asigurdrii nivelului adecvat de securitate a datcelor cu caracter perscnal prelucrate in
cadrul sistemelor informationale si/sau registrelor {inute.

Fisiere temporare - ansamblu de date sau informatii pe suport digital creat pentru o perioada de
timp limitat pini la initierea indeplinirii sarcinilor pentru care au fost desemnate.

Identificare - atribuirea unui identificator subiectilor §i obiectelor de acces si/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite.

Integritate - certitudinea, necontradictorialitatea si actualitatea informatiei care contine date cu
caracter personal, protectia ei de distrugere st modificare neautorizati.

Risc - o situatie, un eveniment care nu a apérut incd, dar care poate apérea In viitor, caz in care
obtinerea rezultatelor prealabil fixate este amenintata sau potentatd. Astfel, riscul poate reprezenta
fie o amenintare, fie o oportunitate si trebuie abordat ca fiind o combinatie intre probabilitate si
impact.

Mijloace de protectie criptograficd a informatiei care contine date cu caracter personal —
mjloace tehnice, de program si tehnico-aplicatitive, sisteme §i complexe de sisteme ce realizeazd
algoritmi de conversie criptografica a informatiei care contine date cu caracter personal, destinate
s# asigure integritatea si confidentialitatea informatiei in procesul de prelucrare, depozitare si
transmitere a acesteia prin canalele de comunicatii.

Nivel de protectie - nivel de securitate proportional riscului pe care il comportd prelucrarea faté
de datele cu caracter personal respective, precum si fatd de drepturile si libertitile persoanelor,
elaborat si actualizat corespunzator nivelului dezvoltarii tehnologice si costurilor implimentarii
acestor masuri.

Regulamentul de securitate a datetor cu caracter personal - document, elaborat de citre
operatorul de date - autoritatea publici Judecatoria Criuleni, care ofera o descriere precisd a
masurilor de securitate si trisaturilor de protectie selectate pentru securitatea datelor, tinindu-se
cont de potentialele pericole pentru datele cu caracter personal prelucrate si riscurile reale la care
sunt expuse acestea.



2.1.

2.2.

2.3.

2.4,

% Perimetru de securitate - zona care reprezinta in sine o barierd de trecere asigurati cu mijloace de

control fizic gi/sau tehnic al accesului.

< Protectin informatiei contra actiunilor neintentionate - ansamblu de mdsuri orientate spre

prevenirea acsiunilor neintenfionate, provocate de erorile utilizatorului, defectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea
informatiei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la
informatie, precum si la pierderea, distrugerea acesteia sau la defectarea suportului material al
informatiei care contine date cu caracter personal.

% Purtiitor de date cu caracter personal - suport magnetic, optic, laser, de hartie sau alt suport al

informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneazi, se péstreaza sau, in alt
mod, se utilizeaza documentul §i care permite reproducerea acestuia.

% Restaurarea datelor - procedurile cu privire la reconstituirea/prestabilirea datelor cu caracter
p

personal in starea in care se aflau pind la momentul pierderii sau distrugerii aceestora.

% Tehnologie informationald - totalitatea metodelor, procedeelor si mijloacelor de prelucrare si

transmitere a informatiei care ontine date cu caracter personal §i transmitere a inforrnatiei care
contine date cu caracter personal si regulile de aplicare a acesteia.

< Utilizator - persoana care actioneaza sub autoritatea detinitorului de date cu caracter personal, cu

drept recunoscut de acces la sistemele informationale de date cu caracter personal.

% Sesiune de lucru - perioada care dureazi din momentul pornirii calculatorului §i aplicatiei de

utilizare a resursei informationale sau din momentul pornirii resursei informationale si pina la
momentul opririi acestora.

2. Obiectivele si misiunile de bazi ale Regulamentului privind protectia datelor.

Obiectivele principale ale Regulamentului sunt disponibilitatea, integritatea si confidentialitatea
tuturor informatiilor, inclusiv datelor cu caracter personal prelucrate de Judecatoria Criuleni, atit in
cadrul prelucririi manuale, cit si in cadrul sistemelor §i proceselor de tehnologie informationala.
Securitatea reprezintd o componenti esentiala a deruldrii optime a proceselor bazate pe IT in cadrul
Judecatoriei Criuleni. Baza unei securititi IT adecvate o constituie respectarea prezentului
regulament. Aceasta cuprinde cerinte si reguli pentru protectia tuturor informatiilor cu caracter
personal, sistemelor si proceselor IT impotriva influientelor naturale, erorilor umane si tehnice,
precum si mpotriva actiunilor deliberate care pot provoca pagube materiale, respectiv imateriale,
sau care pot duce la inciicari ale legislatiei. Avand in vedere cd siguranta IT nu poate fi garantatd
exclusiv cu ajutorul unor sisteme tehnice, prezentul Regulament vizeaza, deasemenea, aspecte de
ordin organizatorico - juridic §i de altd natura.

Judecatoria Criuleni va proteja datele cu caracter personal atit participantilor la proces/vizitatori,
cit si a angajatilor sdi. Reglementirile prezentului Regulament reprezintd un standard minim pentru
Judecitoria Criuleni, inclusiv pentru toti angajatii (functionari publici de demnitate publici,
functionari publici de conducere, functionari publici de executie precum si personalul auxiliar al
instantei). Pornind de la aceasta reglementare, toti angajatii Judecatoriei Criuleni urmeaza sa respecte
strict prevederile regulamentului si regulile interne privind protectia datelor cu caracter personal.
Prezentul regulament urméreste si contribuie la realizarea unui spatiu de libertate, securitate §i
justitie, la bunastarea persoanelor fizice. In activitatea sa si in procesul de prelucrarea a datelor cu
caracter personal angajatii instantei de judecatd se conduc de urmaétoarele principii:

> Legalitate - ceea ce presupune cd, in toate actiunile angajatii serviciilor sunt obligati si respecte

cu strictete legea, drepturile, libertétile constitutionale si fundamentale ale subiectilor datelor cu

caracter personal in corespundere cu Declaratia Universald a Drepturilor Omului, Conventia

Europeand pentru Apararea Drepturilor Omului gi a Libertitilor Fundamentale, Constitutia

Republicii Moldova, alte acte legislative i normative in vigoare. Existd sase situafil in care se

permite prelucrarea datelor cu caracter personal:

- persoana vizatd gi-a dat consimtdmaéntul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice;

- prelucrarea este necesard pentru inregistrarea unei cereri de chemare In judecati sau a unui
dosar, in procesul de examinare a dosarului, in cazul emiterii unei hotariri sau sentinte, In cazul
executdirii unei hotariri sau sentinte la care persoana vizaté este parte;



- prelucrarea este necesard in vederea indeplinirii unei obligatii legale care 1i revine
operatorului;

- prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice;

- prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public sau
care rezultd din exercitarea autorititii publice cu care este investit operatorul;

- prelucrarea este necesard in scopul intereselor legitime urmaérite de operator sau de o parte
tertd, cu exceptia cazului in care prevaleazid interesele sau drepturile si libertétile fundamentale
ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, in special atunci
cind persoana vizati este un copil.

Transparenta - este abilitatea de a pune la dispozitia publicului informatii relevante si in timp util
cu privire la activitétile desfdsurate in cadrul instantei. Prin acest principiu societatea civild Isi
realizeazd dreptul de a cunoagte si a avea acces la informatiile de inters public, precum si asupra
activitatii autoritatilor publice. Transparenta are inteles de ,,corectitudine” si inseamna s fii sincer
si clar cu proprietarii de date incd de la inceput, trebuic s le spui persoanelor ale céror date le
prelucrezi cine esti, ce le oferi §i ce faci cu datele lor. Pentru a obtine transparentd in serviciile
noastre, politica de confidentialitate trebuie sé fie cuprinzétoare i clard.

Obiectivitate - presupune si nu permitd ca prejudecatile, conflictul de interese sau influenfa

nedoritd a altor persoane si intervind in rationamentele profesionale ale angajatilor din cadrul

instantei.

Confidentialitate - determind obligatia functionarilor instantei de a garanta prelucra, utilizarea,

securizarea datelor si a informatiilor obtinute in exercitarea atribujiilor prevazute de lege prin

nedivulgarea lor unor terte persoane.

Profesionalism - angajatii instantei au obligatia s&-si indeplineascd atributiile de serviciu cu

responsabilitate, competentd, eficientd si corectitudine, aplicind experienta si abilitatile dobindite.

Respect - acest principiu presupune obligatia angajatilor de a avea un comportament onorabil §i

politicos fata de justitiabili, subiectii datelor cu caracter personal, dar si alte persoane In exercitarea

functiei.

Integritate morald - functionarii instanfei trebuie s& aiba un cornportament care si asigure

onestitatea si integritatea exercitdrii functiei.

Echitate (corectitudine) - presupune ca justitiabilii s# fie informati despre prelucrarea datelor lor

cu caracter personal, inclusiv, modul in care acestea sunt colectate, stocate si utilizate. in plus,

angajatii prelucreazi datele In mod rezonabil pentrua nu afecta negativ justitiabilii.

Minimizare si limitarea datelor — presupune cé prelucrarea datelor cu caracter personal are loc

in scopuri determinate, explicite si legitime.

Exactitate — presupune ci datele care sunt prelucrate sunt adevirate, exacte si actualizate. In cazul
colectirii informatiilor inexacte din greseald, care ulterior au fost colectate, acest incident
obligatoriu se inregistreaza.

Responsabilitea - prelucririle de date cu caracter personal sunt legale si In scopuri determinate,
subiectii prelucrdrilor de date personale sunt informati, se asiguri securitatea datelor cu stabilirea
politicilor de protectie

3. Procedura de prelucrare a datelor cu caracter personal.

3.1.Procedura prelucrarii datelor cu caracter personal prevede misuri tehnice §i organizatorice pentru
indeplinirea obligatiilor referitoare la securitatea si controlul sistemelor informatice, in vederea
asigurdrii confidentialitéitii datelor §i a informatiilor precum si pentru péstrarea in siguranté a acestora,
in cadrul activititii executate de angajatii Judecitoriei Criuleni.

Prelucrarea datelor cu caracter personal se poate realiza cu sau fard utilizarea mijloacelor
automatizate, In cadrul unor operatiuni ori seturi de operatiuni, fara a fi limitate la acestea, cum ar
fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transcriere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.
Colectarea presupune actiunea de a stringe, a aduna, a primi date cu caracter personal de la
persoanele vizate prin intermediul subdiviziunilor Judecétoriei Criuleni.



Inregistrarea presupune consemnarea datelor cu caracter personal intr-un sistem de evidentd
automatizat ori neautomatizat, care poate fi registru, fisier automat, baza de date sau orice altd
forma de evidenti organizatd, structurati ori ad-hoc sau intr-un text, instruirea de date ori
document, indiferent de modalitatea in care se Tnscriu datele.

Organizarea presupune ordonarea, structurarea sau sistematizarea datelor cu caracter personal,
conform unor criterii prestabile, potrivit atributiilor legale in scopul eficientizarii / optimizéarii
activitdtilor de prelucrare a acestora.

Stocarea presupune péstrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv
prin efectuarea unor copii de siguranta.

Adaptarea presupune transformarea datelor cu caracter personal colectate initial, conform
criteriilor prestabilite si scopurilor pentru care au fost colectate.

Modificarea presupune actualizarea, completarea, schimbarea, corectarea ori refacerea datelor cu
caracter personal, in scopul mentinerii caracteristicilor de exactitate, realitate si actualitate.
Extragerea presupune scoaterea unei parfi din categoria specifica de date cu caracter personal, In
scopul utilizdrii acesteia, separate si distinct de prelucrarea initiala.

Consultarea presupune examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter
personal firi a fi limitate la acestea, in scopul efectuirii unei operatiuni sau set de operatiuni de
prelucrare ulterioars.

Utilizarea presupune folosirea datelor cu caracter personal, in totalitate sau in parte, de cétre i in
interiorul Judecitoriei Criuleni, inclusiv prin tipdrire, copiere, multiplicare, scanare sau alte
procedee similare.

Dezviluirea presupune actiunea de a face disponibile datele cu caracter personal cétre terti prin
comunicare, transmitere, diseminare sau in orice alt mod.

Aldturarea presupune actiunea de adaugare, alipire sau anexare a unor date cu caracter personal
la cele deja existente, pe care nu le modifica.

Combinarea presupune Imbinarea, unirea sau asamblarea unor date cu caracter personal separate
initial, intr-o forma noud, pe baza unor criterii prestabilite, pentru scopuri anume determinate.
Restrictionarea presupune limitarea accesului la datele cu caracter personal pentru o perioada
determinati, pentru scopuri anume determinate.

Stergerea presupune eliminarea sau inliturarea, in totalitate sau in parte, a datelor cu caracter
personal din evidente sau Inregistriri, prin implinirea termenului de pastrare, la atingerea scopului
pentru care au fost introduse, caducitatea, inexistenta ori inexactitatea acestora.

Transformarea presupune operatiunea efectuati asupra datelor cu caracter personal avind ca scop
anonimizarea ori utilizarea in scopuri exclusiv statistice.

Distrugerea presupune aducerea la starea de neintrebuintare, in conditiile legii, definitivd si
irecuperabil3 prin mijloace mecanice sau termice, a suportului fizic pe care au fost prelucrate date
cu caracter personal.

4. Locatia si descrierea sistemelor de evidentd a datelor cu caracter personal.

4.1. Datele cu caracter personal continute in sistemele de evidentd din cadrul Judecitoriei Criuleni se
prelucreazd / stocheazi:

pe suport de hirtie: registre, fise de evidentd, dosare civile, penale, contraventionale, rispunsuri la

petitii si solicitdri, copii de hotariri, sentinte, incheieri, inventare, etc.

in format electronic:

« Software: Sistemul de evidenta contabili in sfera bugetard 1C, Registrul functiilor publice si al
func{ionarilor publici, Registrul electronic al angajatilor, Registrul electronic al subiectilor
declararii, Sistemul de supraveghere video, Serviciul de posta electronica guvernamentala,
Sistemul informational de circuit intern - Mapa Publicid, Componentele Sistemului
Informational Judiciar: Programul Integrat de Gestionare a Dosarelor (PIGD), Solutia
Informatca E-Dosar Judiciar (SI e-DI), Portalul National a Instantelor de Judecatd (PNIJ),
Sistemul audio/video Femida (SIaS), Sistemul de videoconferint a sedintelor, SIC ”Acces
Web”, BCD CADASTRU.



e Hardware: computere, procesoare, servere, dispozitive poartative (USB Flash, card de
memorie, CD).
- canale de trimitere pe suport de hirtie si electronic: posta terestrd, email, telefon, fax, etc.

4.2 Prelucrarea informatiilor pe suport de hirtie este structuratd dupd criteriul “mape-dosare”, fiind
pastrate in dulapuri, care sunt amplasate fizic in birourile din sediile Judecétoriei Criuleni.

4.3, Prelucrarea datelor cu caracter personal de citre Judectoria Criuleni se efectueaza in baza actiunilor
prevazute de actele legislative si in calitate de surse de colectare a datelor cu caracter personal ar putea
fi urmaétoarele:

- Subiectul de date cu caracter personal nemijlocit (prin acceptarea obligatiilor profesionale la
angajare, prin depunerea cererii de chemare in judecatd §i furnizarea informafiilor cu caracter
personal in cadrul examinérii cauzelor judiciare In care este parte);

- Documentele prezentate de citre persoans, subiectul de date cu caracter personal, in contextul
examindril cauzelor,

- Sistemele informationle de date interoperabile prin intermediul carora poate avea loc acumularea
si actualizarea informatiei in sistemul informational juridic (PIGD, E-dosar, sistemul de audio si
videoconferintd, PNI1J).

5. Scopul prelucririi si categoriile de date personale prelucrate.

5.1.Scopul prezentului Regulament este asigurarea protectiei drepturilor si libertdtilor fundamentale ale
persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter personal, In special a dreptului la
inviolabilitatea vietii intime, familiale si private. De asemenea, acesta presupune intirirea disciplinei
muncii, folosirea rationald si eficientd a muncii in cadrul instantei de judecata si nu in ultimul rind
respectarea legislatiei Republicii Moldova ,

5.2.Temeiul juridic confine dispozitii specifice privind adaptarea aplicirii normelor prezentului
regulament, printre altele: conditiile generale care reglementeazi legalitatea prelucririi de cétre
operator; tipurile de date care fac obiectul prelucririi; persoanele vizate; entitétile cérora le pot fi
divulgate datele si scopul pentru care respectivele date cu caracter personal pot fi divulgate; limitérile
legate de scop; perioadele de stocare; si operatiunile gi procedurile de prelucrare, inclusiv mésurile de
asigurare a unei prelucriri legale si echitabile sau dreptul intern urméreste un obiectiv de interes public
si este proportional cu obiectivul legitim urmarit.

5.3.Scopul prelucririi datelor cu caracter personal in instanta de judecati consta in realizarea lucrérilor de
evidenti si documentare procesuald, eficientizarea activitilor din domeniul justitiei, infétuirea actului
de justitie, care este stabilit de acte normative In vigoare si prelucrarea mentionata este necesard pentru
indeplinirea unei sarcini efectuate in interes public sau in cadrul exercitiirii unei functii publice
atribuite. Prelucrarea datelor cu caracter personal trebuie sa aibd un scop determinat, explicit, legitim,
adecvat, pertinent, neexcesiv, exact si actualizat.

5.4.In Sistemul Informational Judiciar (PIGD, e-Dosar, PNIJ), registre, fise de evidents, dosare civile,
penale, contraventionale, etc. se prelucreazi date cu caracter personal a doua categorii de persone
fizice:

» Date cu caracter personal a utilizatorului, functionari din cadrul judecétoriei, care sunt abilitati cu
drept de acces in sistem;

» Date cu cacacter personal a justitiabililor, persoane fizice si/sau reprezentantilor persoanelor
juridice care au depus spre examinare cerere de chemare in judecatd gi/sau sunt participanti pe
dosare in examinare in cadrul instantei de judecata.

5.5.in serviciul resurse umane si serviciul financiar-economic se prelucreaza date cu caracter personal a
angajatilor instantei de judecatd, persoanelor care depun actele pentru a participa la concursuri de
ocupare a functiilor vacante, etc

5.6.In SIJ se prelucreazi urmitoarele tipuri de date cu caracter personal a functionarilor din instantele
judecétoresti care sunt abilitati cu drept de acces In sistem:

- IDNP;
- Functie;



Prenume;

Nume;

Patronimic;

Data nagterii;

Gen;

Date de buletin: seria buletin, numar buletin;
Adresa;

Telefon, e-mail, telefonmobil, email personal;
Dreptul de acces in sistem (cu drept de acces in sistem, fard drept de acces in sistem);
Statut In sistem (activ/inactiv);

Loghin;

Lista actiunilor realizate In SIJ;

Adresa IP.

5.7.In cadrul sistemelor automatizate §i neautomatizate sunt prelucrate urmitoarele tipuri de date cu
caracter personal a justitiabililor, persoane fizice gi/sau reprezentantii persoanelor juridice care au
depus spre examinare cereri de chemare in judecata gi/sau sunt participanti pe dosare examinate in
cadrul judecatoriei:

5.8,

IDNP (preluat din RSP);
Functie;
Prenume;
Nume;
Patronimic;
Data nasterii;
Gen;
Minor (Da/Nu);
Adresa (preluatd din RSP);
Adresa inregistratd in SIJ;
Ocupatia;
Locul de munci;
Educatia;,
Calitatea procesuald;
Informatii judiciare cu caractetr personal (date cu privire la dosarele in care este si/sau a fost
implicat, actele judecitoresti in care este vizat, informatii despre sedinta de judecatd, iregistréri
Audio; :
Loghin (pentru beneficiarii SIJ, utilizatori ai componente e-Dosar);
Adresa IP (pentru beneficiarii SIJ, utilizatori ai componente e-Dosar),
Functie; '
Telefon, e-mail, telefon mobil, e-mail personal;
Dreptul de cces in sistem {(cu drept de acces in sistem, faré drept de acces In sistem);
Statut in sistem (Activ/Inactiv);
Lista actiunilor realizate n SIJ;
Adresa IP.
Categoriile de date cu caracter personal ale personalului instantei judecdtoresti, care sunt prelucrate
(serviciul resurse umane, serviciul finaniciar-economic):
- Nume, prenume, patronimic;
- Numarul personal de indentificare de stat (IDNP);
- Data nasterii s1 domiciliul;
- Codul personal de asigurari sociale (CPAS);
- Cazier judiciar;
- Date privind locul de munci si functia ocupati;
- Marimea salariului brut, premii, sporuri, stimulari, suplimente;
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Numele, prenumele (dupid caz patronimicul) persoanelor care se afld la intretinerea persoanei
respective (membrii familiei, alte rude si persoane dupi caz),

Certificatele de concediul medical acordat (datele din certificate);

Certificate/copii ale actelor cu privire la datele personale ale personalului instantei de judecatd;
Date pentru transferul pe cont bancar a plitilor salariale si a altor sume datorate cu titlul de
indemnizatie, compensatii sau alte beneficii, dupé caz;

Mairimea concretd a drepturilor salariale calculate, taxele si impozitele aferente, inclusiv
contributii de asigurare sociale obligatorii de asistentd medicali §i sociali si alte sume datorate
in virtutea Legii. '

5.9.Categoriile de date cu caracter personal care pot fi prelucrate de citre grefa secretariatului (grefier,
asistent judiciar, serviciul GSMPJRP, SEDP, serviciul interpreti si traducatori)in procesul realizarii
sarcinilor si atributiilor de serviciu:

Nume, prenume patronimic;

Numirul personal de indentificare de stat (IDNP);

Data nasterii si domiciliul;

Codul personal de asiguréri sociale (CPAS);

Date privind locul de munca si funciia ocupati;

Gen;

Minor (Da/Nu);

Adresa (preluatd din RSP);

Adresa Inregistrati In SIJ;

Ocupatia,

Nivelul de studii;

Calitatea procesuala,

Functie;

Telefon, e-mail, telefon mobil, e-mail personal;

Miérimea salariului brut, premii, sporuri, stimulari, suplimente;

Numele, prenumele (dupi caz patronimicul) persoanelor care se afld la intretinerea persoanei
respective (membrii familiei, alte rude si persoane, dupé caz);

Certificatele de concediul medical acordat (datele din certificate);

Certificate/copii ale actelor cu privire la datele personale;

Date petru transferul pe cont bancar a plitilor salariale i a altor sume datorate cu titlul de
indemnizatie, compensatii sau alte beneficii, dupi caz;

Mirimea concretd a drepturilor salariale calculate, taxele si impozitele aferente, inclusiv
contributii de asigurare sociale obligatorii de asistentd medicald si sociala §i alte sume datorate
in virtutea Legil.

Informatii judiciare cu caracter personal (date cu privire la dosarele in care este gi/sau a fost
implicat, actele judecitoresti in care este vizat, informatii despre sedinté de judecatd, nregistrare
audio).

6. Misuri de protectie a datelor cu caracter personal
prelucrate in cadrul Judecitoriei Criuleni.

6.1. In calitate de registrator, Judecitoria Criuleni:

asigurd securitatea si confidentialitatea informatiei introduse in sistemele automatizate de
prelucrare a datelor;

raporteazi posesorului sau defindtorului tehnic problemele de sistem in utilizarea sistemelor
automatizate de prelucrare a datelor;

contacteazi anual servicii de mentenanti a sistemelor informationale automatizate de prelucrare a
datelor;
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asigurd instruirea initiald si continud a personalului instantei de judecatd In domeniul protectiei
datelor cu caracter personal;

asigurd caracterul Inchis al sistemelor informationale interne prin care se asigurd circuit al datelor
cu caracter personal intre personalul instantei de judecata.

asigurd detinerea de citre {iecare colaborator al instantei de judecaté cu drept de acces la sistemele
automatizate de prelucrare a datelor, a cheilor/ parolelor de acces la sistemele informationale,
precum si serviciile de prelungire, retragere, modificare a dreptului de acces.

asigurd utilizarea produselor antimalware: antivirus, firewall etc. oficiate, autorizate si actualizate
la timp.

asigurd neadmiterea utilizarii de citre colaboratorii judecétoriei Criuleni, a suporturilor strdine:
telefoane, carduri memorie, discuri, laptop-uri, pentru prelucrarea datelor cu caracter personal in
interes de serviciu.

6.2. Furnizorul:

asigurd confidentialitatea datelor accesate ce vizeazi viata privatd a altor participanii la procesul
judiciar/ persoane interesate, care iau devenit cunoscute;

raporteazd posesorului sau registratorului problemele de functionalitate ale sistemelor
automatizate de prelucrare a datelor.

6.3.Destinatarul gi Utilizatorul:

asigurd securitatea si confidentialitatea informatiei vizualizate sau prelucrate In sistemele
automatizate de prelucrare a datelor.

6.4.Masurile de protectie a datelor cu caracter personal sunt asigurate in scopul:

preintimpindrii scurgerii informatiei care contine date cu caracter personal prin metoda excluderi
accesului neautorizat la aceasta;

preintimpindrii distrugerii, modificarii, copierii, blocérii neautorizate a datelor cu caracter personal
in retelele telecomunicationale si resursele informationale;

neadmiterii dezvéluirii tertilor a informatiei cu accesibilitate limitaté;

eficientizarii resurselor inforrnationale atit pe suport de hirtie, cit si cel in format electronic;
identificarii persoanei responsabile de implimentarea normelor de securitate si impternicirile
acesteia;

implimentarii principalelor mésuri tehnico-organizatorice necesare asigurérii functiondrii SI1J;
informarii utilizatorilor interni si instruirea acestora cu privire la modalititile §1 mecanismele de
asigurare a securitdtii informationale;

procedurilor de control intern al subiectului SIJ privind respectarea conditiilor de securitate
informationald;

realizirii/efectudrii schimbului informational cu utilizarea mijloacelor software si hardware doar
pe canale securizate, asigurind integritatea si securitatea datelor.

6.5.Masurile generale de administrare a securitétii informationale:

In cazul neutilizarii temporare a purtitorilor de informatie pe suport de hirtie sau electronic care
contin date preluate din cadrul Judecatoriei Criuleni, acestea se pastreaza In safeuri care se Inchid.
Dupa finisarea sesiunilor de lucru, computerele si imprimantele se deconecteazi de la reteaua
electrica.

Operatorul asigura securitatea punctelor de primire si expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele de copiere.

Accesul fizic la mijloacele de reprezentare a informatiei preluate din subdiviziunile instantei de
judecati este blocat impotriva vizualizirii de cétre persoane neautorizate.

Mijloacele de prelucrare a informatiilor preluate din subdiviziunile instantei de judecatd sau soft-
urile destinate prelucririi acestora sunt scoase din perimetrul de securitate doar In baza permisiunii
scrise a operatorului.

Scoaterea §i Introducerea mijloacelor de prelucrare a informatiilor din cadrul instantei din / in
perimetrul de securitate se Inregistreaza in registru. Registrul de monitorizare se pastreaz& minim
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un an, la expirarea termenului indicat, acestea se lichideaza, iar datele §i documentele ce se contin
in registrul supus lichidérii se transmit in arhiv.

e Misurile de protectie a datelor cu caracter personal, prelucrate in cadrul instanfei, se infaptuiesc
tinind cont de necesitatea asigurdrii confidentialitatii si integritétii acestora, prin protectie in forma
manuald, electronici §i externi.

¢ Accesul in birourile instantei de judecatd este restrictionatd, fiind permisd doar persoanelor care
au autorizatia necesard si doar in timpul orelor de program. Accesul in birou este posibil doar cu
autorizarea de acces si cheia de la lacitul mecanic. Birourile nu sunt ldsate niciodatd fard
supraveghere la iesirea in exterior, usa birourilor se Incuie cu lacétul.

» Inainte de acordarea accesului fizic, se verifici competentele de acces. Zilnic, se inspecteazi
perimetrul de securitate al cladirii §i al birourilor instantei, din punct de vedere fizic. Computerele
sunt amplasate In locuri cu acces limitat pentru persoane striine.

s Usile si ferestrele sunt incuiate in cazul In care in Incdpere lipsesc angajafii autorizafi de
administrarea sistemului.

e Amplasarea subdiviziunilor instantei, rdspunde necesitifii asigurdrii securitdfii acestora contra
acccsului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

6.6.Misurile generale de administrare a securititii electroenergetice:

v Este asigurati securitatea echipamentului electric utilizat pentru mentinerea functionalitétii
instantei, a cablurilor electrice, inclusiv protectia acestora contra deteriorarilor gi conectarilor
nesanctionate. in cazul aparitiei situatiilor exceptionale, de avarie sau de fortd majord, este
asigurati posibilitatea deconectirii electricitiifii la sistemele de evidentd a subdiviziunilor instantei,
inclusiv posibilitatea deconectarii oricdrui component IT.

o Computerele instantei dispun de UPS-uri, care sunt folosite pentru incheierea corectd a sesiunii de
lucru a sistemelor (componentelor) in cazul deconectdrii de la sursa de alimentare cu energie
electrici.

e La scoatrerea sau instalarea componentelor IT se efectueaza controlul si evidenta mijloacelor de
program, mijloacelor tehnice utilizate in cadrul instantei. Odati cu expirarea termenului de
péstrare, informatiile cu caracter personal si care se contin pe purtitorii de informatii, se distrug.

e Misurile de securitate privind protectia tehnologiilor informationale sunt implimentate in
conformitate cu legislatia in vigoare privind protectia datelor cu caracter personal.

6.7.Misurile generale de administrare a securititii cablurilor de retea.

o Cablurile de retea, prin care se efectueazd operatiunile de transmitere a datelor preluate din
sistemul de evidents, sunt protejate contra conectirilor nesanctionate sau detcriordrilor, Pentru a
exclude bruiajul, cablurile de tensiune sunt separate de cele comunicationale.

6.8 . Misurile generale de administrare a securitiitii antiincendiare:

s Instanta de judecatd este dotat cu echipament antiincendiar si corespunde cerintelor si normelor

antiincendiare In vigoare.

7. Identificarea si autentificarea utilizatorului sistemului de evidenta.

7.1.Identificarea si autentificarea utilizatorului din cadrul subdiviziunilor instantei de judecatd in sistemul
de evidents se face prin intermediul unui identificator personal (ID-ul utilizatorului), care nu trebuie
si contind semnalmnentele nivelului de accesibilitate al utilizatorului. ‘

7.2.Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Utilizarea parolelor in procesul
asigurarii securititii informationale: pe linga cerintele de péstrare a confidentialitéfii parolelor, este
interzisi inscrierea acestora pe suport de hirtie, cu exceptia cazului de asigurare a securitiii pastrarii
acestela (plasarea Inscrisurilor in safeu). In momentul introducerii parolei se asigurd
confidentialitatea. Modificarea parolelor se efectuiazd de fiecare datd cind sunt depistati indicii unei
eventuale compromiteri a sistemului sau parolei.
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7.3.Intru asigurarea posibilitatii de stablire a responsabilititii fiecarui utilizator, sunt folosite identificatori
si parole individuale ale acestora. Este asiguratd posibilitatea utilizatorilor de a alege si schimba
parolele individuale, inclusiv de activare a procedurii de evidents a introducerilor gresite ale acestora.
Dupi trei tentative gresite de autentificare, acccsul este blocat, in mod automatizat.

7.4.Se asigura, pentru o perioada de 1 (un) an, pastrarea istoriilor anterioare ale parolelor in forma de cash
a utilizatorilor i prevenirea folosirii repetate a acestora.

7.5.in cazul in care raporturile de munci ale utilizatorului au fucetat, au fost suspendate sau modificate,
si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal, precurn si in cazul de
modificare a drepturilor de acces ale utilizatoruiui, abuz al utilizatorului de autorizatii de acces primite
in scopul comiterii unei fapte prejudiciabile, absente a utilizatorului la postul de muncé pe parcursul
unei perioade indelungate (mai mult de 3luni), codurile de identificare si autentificare se revocd sau
se suspenda.

7.6.Se efectueaza, prin mijloace automatizate de suport, administrarea conturilor de acces a utilizatorilor
care prelucreaza datele cu caracter personal inclusiv crearea, activarea, modificarea, revizuirea,
dezactivarea si stergerca acestora. Actiunea conturilor de acces a utilizatorilor temporari, care
prelucreaza date cu caracter personal Inregistrate in sistemul de evidenta a subdiviziunilor instantei,
Inceteazi automat la expirarea perioadei stabilite In timp (pentru fiecare tip de cont de acces in parte).
Se dezactiveazid automat, dupi o perioada de maxim 1(una) lund, conturile de acces ale utilizatorilor
neactivi, care prelucreazi informatiile din sisternul de evidenta a subdiviziunilor instantei. Se folosese
mijloace automatizate de Inregistrare gi informare despre crearea, modificarea, dezactivarea i
Incetarea actiunii conturilor de acces.

7.7.in scopul depistarii si evitarii cazurilor de acordare a drepturilor de acces neautorizat, se revizuieste
cu regularitate, maximum la fiecare sase luni §i dupa oricare schimbare a statutului utilizatorului,
drepturile de acces ale utilizatorilor la sistemul de evidentd a subdiviziunilor instantei. Folosirea
tehnologiilor f3ird fir si echipamentelor portative si mobile se autorizeazé de persoanele responsabile.
Se impun limite in privinta persoanelor care au dreptul:

¢ sid vizualizeze informatiile stocate 1n sistemul de evidentd a subdiviziunilor instantei:
» si copieze, si sé descarce, si steargé sau sa modifice orice informatie stocata.

7.8.Toti angajatii cu drepturi de acces beneficiazi de o instruire initiald in domeniul protectiei datelor cu
caracter personal. Inainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul ci
folosirea sistemului de-evidents a subdiviziunilor instantei este controlatd si ca folosirea neautorizati
a aeestora este sanctionati in conformitate cu legislatia civila, contraventionald si penala.

7.9. Orice activitate de dezvaluire a datelor cu caracter personal catre terti este documentata si supusa
unei analize riguroase in prealabil privind scopul si termeiul legal a intentiilor de dezviluire a unui
anumit volum de date cu caracter personal. Orice incalcare a securititii In ceea ce priveste sistemul
de evidentd a subdiviziunilor instantei este supusd documentirii, iar persoana responsabild este
informata in legaturd cu acest lucru c¢it de urgent posibil.

8. Informarea subiectului datelor cu caracter personal.

8.1.In cazul in care datele cu caracter personal sunt colectate direct de la subiectul datelor, persoana
Imputernicitd este obligati sa-i furnizeze urmatoarele informatii exceptind cazul in care acesta detine
deja informatiile respective:
« identitatea operatorului sau, dupa caz, a persoanei imputernicite de cétre operator;
e scopul prelucrarii datelor colectate;
Informatii suplimentare, precum:
- destinatarii sau categoriile de destinatari ai datelor cu caracter personal,
- existenta drepturilor de acces la date, de interventie asupra datelor si de opozitie, precum si
conditiile in care acestea pot fi exercitate;
- dacé rédspunsurile la intrebiirile cu ajutorul carora se colecteazi datele sint obligatorii sau
voluntare, precum §i consecintele posibile ale refuzului de a raspunde.
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8.2.In cazul in care datele cu caracter personal nu sunt colectate direct de la subiectul datelor, operatorul
sau persoana imputerniciti de ciitre operator este obligati ca, in momentul colectdrii datelor sau, daca
se intentioneazi dezviluirea acestora citre terti, cel mai tirziu in momentul primei dezviluiri si
furnizeze subiectului datelor cu caracter personal informatia privind categoriile de date care urmeaza
a fi colectate sau dezvaluite.

8.3.0rice subiect al datelor cu caracter personal care sunt prelucrate de instanta de judecatd, are dreptul
si obting, la cerere scrisd sau prin cerere electronicé de acces, férd Intdrziere §i in mod gratuit:

» confirmarea faptului ci datele care il privesc sint sau nu sint prelucrate de instanta de judecat,
de asemenea informatii referitoare la scopurile prelucririi, categoriile de date avute in vedere si
destinatarii sau categoriile de destinatari c#rora le sint dezviluite datele;

e comunicarea, intr-o formi inteligibild i Intr-un mod care nu necesitd un echipament suplimentar,
a datelor cu caracter personal care fac obiectul prelucririi, precum si a oric#irei informatii
disponibile privind originea acestor date; :

o informatii privind principiile de functionare a mecanismului prin care se efectueaza prelucrarea
automatizatd a datelor care vizeazi subiectul datelor cu caracter personal;

¢ informatii cu privire la consecintele juridice generate de prelucrarea datelor cu caracter personal
pentru subiectul acestor date;

o informatii privind modul de exercitare a dreptului de interventie asupra datelor cu caracter
personal;

» accesul la materialele cauzelor, dosarelor in care detin calitatea de participant, sunt vizati, ulterior
somdrii despre obligatia de respectare a confidentialitatii datelor cu caracter personal care i-au
devenit cunoscute In urma accesului acordat.

8.4.Accesul la datele din sistemele automatizate de prelucrare a datelor se realizeaza prin:

s acordarea accesului public la informatia cu caracter public, plasati pe paginile web a instantei de
judecata;

» eliberarea unor documente pe suport de hartie si in format electronic;

¢ acordarea accesului in limitele prevederilor actelor normative prin intermediul postei electronice
sau al altor mijloace de comunicatii, prin intermediul SI e-DJ sau prin intermediul altor sisteme
informationale interoperabile cu PIGD.

8.5.Acordarea accesului se realizeazsi de citre colaboratorii instantei de judecatd in temeiul procedurii
stabilite de Instructiunea referitor la activitatea de evidenid si documentare procesuald in judecatorii
si curtile de apel aprobati prin Hotirdrea Consiliului Superior al Magistraturii nr.142/4 din
04.02.2014. Cererile de acces depuse prin intermediul unor sisteme interoperabile cu PIGD sau
depuse electronic, trebuie si corespundd conditiilor stabilite de regulile care reglementeazd
functionarea sistemelor interoperabile cu PIGD, sau si corespundé conditiilor impuse de lege pentru
valabilitatea si autenticitatea unui document electronic.

8.6.Acordarea informatiei privind datele cu caracter personal se admite doar in situatia cénd,
colaboratorul instantei de judecati dispune de convingerea faré echivoc c&, solicitantul informatiei
detine calitatea necesard si corespunzitoare dreptului de a lua cunostintd cu informatia solicitata
(furnizor, destinatar, utilizator sau reprezentant al acestuia). Solutia de acordare/ neacordare a
accesului, se raporteazd nemijlocit la sfera de competentd legald a colaboratorului instantei de
judecats.

8.7 Informatiile furnizate vor fi acordate astfel, incdt s nu prejudicieze drepturile altor subiecti ai
prelucrdrii datelor cu caracter personal.

8.8.Acordarea accesului utilizatorilor interni in temeiul sarcinilor realizate in baza legii, statului de
personal, figei postului.

9. Responsabilitatea angajatilor instantei.
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9.1. Judecatoria Criuleni ca operatorul de date cu caracter personal reiesind din specificul activitétii, prin
prezentul Regulament, transpune procedurile §i masurile necesare in vederea asigurérii nivelului
adecvat de protectie la prelucrarea datelor cu caracter personal in cadrul instantei.

9.2. Regulamentul de protectia datelor cu caracter personal se va revizui la necesitate ca rezultat al
modificirilor sau reevaludrii competentelor entitdtii. Fiind pusd in sarcina conducatorilor, de a
desemna persoanaele care vor purcede nemijlocit la ajustarea prevederilor prezentului act.

9.3. Regulamentul de protectia datelor cu caracter personal, in mod obligatoriu, va fi adus la cunostin{i
sub semnéturd, tuturor angajafilor responsabili de prelucrarea datelor cu caracter personal, inaintea
acordarii accesului la prelucrarea datelor cu caracter personal, inclusiv i la operarea modificérilor
odat# cu necesitatea asigurdrii nivelului adecvat de protectie a datelor cu caracter personal.

9.4, Responsabil de implementarea §i monitorizarea respectérii prevederilor regulamentului de securitare

a datelor cu caracter personal, vor fi desemnati gefii subdiviziunilor care conform figei postului si/sau

ordinului intern, va dispune de resurse suficiente (timp, resurse umane, echipament §i buget) si va

avea acces liber la informatia necesari in subdiviziunea sa pentru indeplinirea functiilor sale in mésura
in care accasta nu opereaza in afara cadrului acestui regulament.

Persoanele responsabile desemnate, indiferent de functiile exercitate, In cadrul monitorizarii

implementirii/respectirii prevederilor regulamentului de protectia datelor cu caracter personal, se va

subordona nemijlocit Pregedintelui (managerul) Judecatoriei Criuleni sau persoanei care indeplinegte
interimatul functiei.

Persoana responsabild de regulament de protectia datelor cu caracter personal asigurd definirea clard

a diferitelor responsabilitdti cu privire la securitatea prelucrdrii datelor cu caracter personal

(prevenire supraveghere, detectare si prelucrare), precum si operarea cu ele, in afara presiunilor ca

rezultat al intereselor personale sau alte imprejurari.

9.7.Persoana responsabild de regulamentul de securitate a datelor cu caracter personal va defini clar

responsabilititile si procesele de management al securitétii datelor cu caracter personal, cu integrarea
lor corespunzatoare in structura organizationala si de functionare generald, va asigura mésuri tehnice
si organizationale necesare organizérii procesului de management al securitétii datelor cu caracter
personal, toate datele cu caracter personal care sunt prelucrate si fie localizate, indiferent de tipul
purtatorului de date, va instrui persoanele implicate in procesul de prelucrare a datelor cu caracter
personal in vederea Indeplinirii de citre acestea a atributilor functionale s1 asumérii responsabilitétilor
de securitate a datelor cu caracter personal, inclusiv asupra confidentialitétii acestora.

9.5

+

9.6

10. Domeniile de aplicare, descrierea operatiunilor de prelucrare
a datelor cu caracter personal preconizate pentru fiecare sistem.

10.1. Prezentul Regulamentul reglementeazi relatiile juridice care apar in procesul de prelucrare a
datelor cu caracter personal ce fac parte dintr-un sistem de evidentd sau care sint destinate sa fie
incluse Intr-un asemenea sistem, efectuatd in totalitate sau In parte prin mijloace automatizate
(sistemul informational juridic), precum §i prin alte mijloace decit cele automatizate (registre, acte
juridice, dosare, etc), In cadrul sistemului, de catre judecatori, grefa secretariatului, serviciul
administrativ al instantei de judecata.

10.2. Domeniile de aplicare:

- procesul de prelucrare a datelor cu caracter personal la inregistrarea, prelucrarea, utilizarea, pastrarii,
arhivarii informatiilor cu privire la cererile de chemare in judecatd, dosarelor in materie civild,
contencioasd, insolvabilitate, contraventionald, penald i materialele judecitorului de instructie, din
momentul Inregistrarii acestora pind la momentul arhivdrii §i publicédrii (grefa secretariatului:
asistent judiciar, grefier, serviciul GSMPJRP, SEDP, serviciul interpreti si traducétori);

- realizarea lucririlor de secretariat de cétre serviciul administrativ (serviciul resurse umane, serviciul
financiar-economic, serviciul ahivi si serviciul expeditie) al secretariatului judecatorie;

- infiptuirea actului de justitie (judecitor, asistent judiciar, grefier);
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- asistarea judecitorului la exercitarea de cétre acesta a functiilor sale In procesul de Infétuire a actului
de justitie;

- lucririle de evidentd si documentare procesuald automatiztd, care contribuie la infaptuirea actului
de justitie;

- procesul de prelucrare a datelor cu caracter personal la inregistrarea, prelucrarea §i executarea
solicitarilor, interpelérilor, petitiilor, ete.

SISTEMUL INFORMATIONAL JURIDIC

10.3.Prelucrarea datelor cu caracter personal prin intermediul mijloacelor automatizate in scop determinat,
explicit i legitim.

10.3.1. Programul Integrat de Gestionare a Dosarelor (PIGD) — aplicafie unicd de documentare
automatizatd, evidenta si control al activitdtii de gestionare electronicd a dosarelor si altor
materiale procesuale emise de instantele de judecats, care asigurd prelucrarea datelor cu caracter
personal, prin prisma urmatoarelor functii:

o Inregistrarea si repartizarea automats aleatorie a cauzelor conform gradului de complexitate, cu
exceptia materialelor care confin informatii atribuite la secret de stat, in conditiile legii;

e Evidenta electronici a dosarelor, actelor procesuale (hotérari, Incheieri, procese-verbare, §.a.);

» Evidenta electronica a sedintelor de judecati si a participantilor la proces;

e Crearea sumarului dosarului, care ofera posibilitatea de a vizualiza toate datele despre dosar pe o
singurd pagind de tip-raport;

e Crearea fisei actiunilor prin inregistrarea automatizat3 a tuturor activititilor efectuate de utilizatorii

sistemului;

o Intocmirea citatiilor in format electronic prin completarea automatizatd a anumitor cimpuri
predefinite;

e Programarea si coordonarea electronicd a sedintelor de judecatd prin intermediul modulului
"calendar";

e (enerarea listei cauzelor fixate pentru judecare in instanta de judecats;

e Asigurarea unui motor avansat de cdutare a dosarelor;

e Crearea unui sistem avansat de ingtiinfare a participantilor la proces despre mersul examinirii
cauzei judiciare (aminarea sedintelor, expedierea citatiilor, redactarea actelor judec#toresti,
respectarea termenelor etc.);

e FEvidenta electronicd a dosarelor arhivate;

o Transferul electronic al dosarelor intre instantele de judecatd gi intre instantele de judecatd si
procuraturi; '

» Evidenta automatizati si remiterea spre executare a titlurilor executorii;

e Crearea modulului de anonimizare a datelor cu caracter personal;

o Transmiterea spre publicare a actelor judecétoresti pe portalul national al instantelor de judecatd
in conformitate cu Regulamentul CSM privind modul de publicare a hotarérilor judecitoresti pe
portalul national al instantelor de judecatd §i pe pagina web a Curtii Supreme de Justitie;

» Generarea rapoartelor statistice electronice;

e Crearea modulului de masurare si evaluare a performantei instantclor de judecati si a judecatorilor;

10.3.2. Solutia informatici e-Deosar judiciar (SI e-DJ) — aplicatie informatica pentru formarea si
administrarea dosarului electronic judiciar cu accesul participantilor. Aceasta presupune
automatizarea procesului de depunere a cereril in instanta de judecatd in format electronic §i
distribuirea materialelor din dosar in forma electronici, care asigura prelucrarea datelor cu caracter
personale, prin pirisma urmatoarelor functii:

e Depunerea cererilor in instanta de judecati, cu anexarea variantei electronice a tuturor materialelor
dosarului;

s Achitarea taxei de stat prin intermediul Serviciului guvernamental de plti electronice, cu anexarea
automati a confirmirii de plat la dosar;

¢ Depunerea probelor la dosar in format electronic si urmarirea in calendarul personal a datei i orei
sedintelor de judecati;
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10.3.3.

10.3.4.

10.3.5.

10.3.6.

10.3.7.

Accesarea tuturor probelor din dosar, cu posibilitatea descarcirii lor, in conditiile legii;

Primirea notificérilor cu privire la evenimentele pe dosar;

incarcarea oricédror acte destinate examinirii in sedinfa de judecata;

Accesarea procesului-verbal al sedintei, a inregistrarii audio a sedintei si a altor acte judecatoresti,
in conditiile legii;

Alte functionalitifi ce {in de examinarea cererilor sau dosarelor In instanfele de judecata.

Portalul National al Instantelor de Judecatd (PNIJ) — sistem complex, care se caracterizeazi
printr-un punct unic de acces la informatia despre activitatea tuturor instantelor de judecatd.
Informatia plasati pe PNIJ include lista instantelor de judecati, care, fiind accesatd, prezintd
paginile web cu informatia privind agenda sedintelor de judecati, hotéririle instanfei de judecata,
citatiile in instantd, practica judiciard si alte informatii relevante pentru justitiabili in conditiile
legii. Pe PNIJ poate fi accesatd informatia din dosare, care este publicatd in conformitate cu
legislatia;

Solutia informatica a sedintelor de judecatii (SIaS) — aplicatie, care asigura prelucrarea datelor
cu caracter personal, In scopul desfiguriirii videoconferintelor, inregistrérii audio/video a
sedintelor de judecati cu utilizarea echipamentului periferic §i a softului special de Inregistrare.
Principalul obiectiv al SlaS este Imbunitifirea din punct de vedere tehnico-informational a
procedurii de desfasurare a sedintelor de judecatd, asigurdnd transparenta proceselor judiciare si
accesul publicului la justifie. Inregistrarea audio a sedintelor de judecati se realizeazi in
conformitate cu privire la aprobarea Regulamentului privind fnregistrarea audio digitald a
sedintelor de judecati aprobat prin Hotérirea Consiliului Superior al Magistraturii nr. 338/13 din
12.04.2013.

Sistemul de evidenti contabila in sfera bugetari - 1C, reprezintd un instrument multifunctional
conceput pentru a automatiza contabilitatea gi gestionarea operatiunilor financiare la nivelul
entitdfii si presupune centralizarea datelor despre finante, clienti, furnizori si alte aspecte ale
operatiunilor financiare, stocate Intr-o singuri baza de date, ceea ce faciliteazi accesul i analiza
informatiilor.

Sistemul Informational Automatizat ,,Registrul electronic al angajatilor” reprezinti un spatiu
informational unic pentru stocarea inscrierilor referitoare la aparifia i modificarea raporturilor de
munci/serviciu a angajatilor, care oferd mecanisme automatizate si eficiente pentru gestionarea si
monitorizarea on-line a informatiei despre persoanele angajate, precum si pentru analiza riscurilor
nerespectirii legislatiei. Scopul prelucrdrii datelor cu caracter personal In Registrul electronic al
angajatilor este:

asigurarea angajatorului cu o procedurd simplificatd de inregistrare si extragere a informatiei la
nivel central aferent angajatilor s&i, excluzénd sau simplificdnd alte forme de raportare;
asigurarea angajatului cu un mecanism centralizat de verificare i extragere a raporturilor sale de
munci/serviciu, atit istorice, cét si cele inregistrate la zi, oferind posibilitatea monitorizarii in timp
real, Tn mod individual, a respectarii obligatiilor fata de acesta de citre angajator;

asigurarea unei evidente §i calculului automatizat al vechimii in muncéd la nivel central a
angajatilor, cu pastrarea informatiei in timp indelungat;

automatizarea transferului de informatii (cresterea gradului de interoperabilitate) intre toate
structurile institutiilor beneficiare, ceea ce duce la Imbunétitirea comunicérii, eficientizarea
activitafilor specifice ale acestora si reducerea costurilor;

gestionarea unui volum mare de date gi informatii aferente raporturilor de muncé/serviciu pe o
perioad lungé de timp, precum si obfinerea de rapoarte, statistici si situafii pe baza acestora de
citre mai multe autorititi publice dintr-o singur# sursa, precum si de cétre utilizatori nemijlocit;
oferirea instrumentelor automatizate de evidentd a raporturilor de muncéd/serviciu pentru
angajatori, angajai si autorititile statutului, care vor contribui la simplificarea proceselor de
prezentare, extragere, eliberare, péstrare, monitorizare a informatiilor aferent raporturilor de
muncé/serviciu.

Registrul electronic al subiectilor declaririi din cadrul entitatilor publice - modul informatic,
parte componenti a SIA ,,eIntegritate” In care figureaza subiectii declar#irii prevézuti la alin. (1) al
art. 3 din Legea nr. 133 din 17.06.2016 privind declararea averii §i a intereselor personale. Sistem
Informational Automatizat ,,eIntegritate” asiguri prelucrarea datelor cu caracter personal in scopul
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10.3.8.

10.3.9.

depunerii, arhivirii, verificarii si analizei automate a declaratiilor de avere si interese personale §i
facilitdrii accesului electronic al cetitenilor si institutiilor interesate la informatiile de interes
public.

Sistemul de supraveghere video - asigurd prelucrarea datelor cu caracter personal, prin prisma
asigurdrii inregistrérii video in timp real a spatiilor publice (holurilor) si a perimetrului clédirii, In
scopul asigurarii securittii angajatilor, vizitatorilor, justitiabililor, a publicului larg, a perimetrului
cladirii instantei si protectie a bunurilor, cu stocarea datelor pe serverul instantei de judecati pe o
perioada ce nu depéseste 16 zile.

Serviciul de posti electronici guvernamentali - asigurd prelucrarea datelor cu caracter personal
in procesul de primire §i expediere a corespondentei electronice oficiale, inclusiv a informatiei
confidentiale, cu aplicarea mésurilor de securitate de rigoare, In interes de serviciu;

10.3.10. Sistemul informational cu circuit intern — Mapa Public — asigura prelucrarea datelor cu

caracter personal, in scopul eficientizarii schimbului de fisiere, documente electronice intre
colaboratorii instantei de judecati, in interes de servicin.

10.4.Prelucrarea datelor cu caracter personal prin intermediul mijloacelor automatizate in mod adecvat,
pertinent §i neecesiv.

10.4.1.

10.4.2.

10.4.3.

10.4.4.

10.4.5.

10.4.6.
10.4.7.

10.4.8.

10.4.9.

Utilizatorii beneficiazi de drepturi de acces la informatia din sistemele automatizate de prelucrare
a datelor, conform atributiilor si functiilor definute si regimul juridic al informatiei accesate.
Nivelul de acces la informatie pentru fiecare participant corespunde functiei de serviciu si/sau
profilului de acces, raportat la rolul utilizatorului acordat in sistemul automatizate de prelucrare a
datelor (specialist, grefier, asistent judiciar, judec#tor, etc.). Fiecare rol presupune accesul la un
anumit volum de informatii, fiind asigurat principiul neexcesivitdfii i pertinentei prelucririi
informatiei, care relevd necesitatea limitarii volumului de informatii cu accesibilitate limitatd
prelucrate, in aga fel incét si fie prelucrate doar informatiile relevante §i necesare in contextul
realizirii sarcinilor fieciirui utilizator, sarcini rezultate din lege, statul de personal sau fisa postului.
Fiecare colaborator al instantei de judecatd dispune de drept de acces la sistemele automatizate de
prelucrare a datelor, a cheilor/ parolelor de acces la sistemele informationale, asigurénd
actualizarea periodicd, dar nu mai putin decét o datd la 6 luni, a parolelor de acces la sistemele
informationale.
Dreptul de acces la resursele informationale din sistemele automatizate de prelucrare a datelor,
este segmentat pe unititi de continut, atribuind prerogative partajate, i anume: vizualizare,
addugare, redactare §i gtergere.
Accesul la resursele informationale ale sistemelor automatizate de prelucrare a datelor este
segmentat pentru utilizatorii interni si utilizatorii externi.
Utilizatori interni sint posesorul, detindtorul tehnic, registratorul si al{i utilizatori, ale céror drepturi
de acces sint definite In acte normative.
Posesorul are acces cu drept de vizualizare a datelor, in limita scopului si atributiilor legale.
Detindtorul tehnic are acces tehnic la date, in scopul prestirii serviciilor de administrare, inclusiv
mentenanta.
Registratori sint instantele de judecatd, prin intermediul angajatilor acestora Imputernicifi cu
atributii de acces in sistem, In baza atributiilor acordate prin lege, regulamente, specificatiile din
statul de personal al instantelor de judecat, profilului de acces al resursei informationale.
In calitate de registratori, instantele de judecati au atribufi:
asigurd colectarea, introducerea si prelucrarea informatiei relevante in sistemele automatizate de
prelucrare a datelor, in termenele i conditiile stabilite;
asigurd autenticitatea, plenitudinea, integritatea datelor din sistemele automatizate de prelucrare a
datelor;
asigurd securitatea si confidentialitatea informatiei introduse in sistemele automatizate de
prelucrare a datelor;
asigura introducerea si prelucrarea datelor si monitorizeaza procesul de introducere a acestora,
raporteazd de fiecare datd posesorului incidentele de infrastructurd, erorile de sistem sau erorile
cauzate de factorul uman in scopul remedierii acestora;
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solicitd posesorului autorizarea accesului, precum §i suspendarea i revocarea drepturilor de acces
in sistemele automatizate de prelucrare a datelor;

adreseazi posesorului cereri de modificare a drepturilor de acces/rolurilor unor utilizatori;
raporteazd posesorului sau detindtorului tehnic problemele de sistem in utilizarea sistemele
automatizate de prelucrare a datelor;

nainteaza demersuri privind necesitatea de dezvoltare §i imbunitatire a sistemele automatizate de
prelucrare a datelor;

participd in grupurile de lucru organizate in scopul dezvoltarii si Tmbundtifirii sistemelor
automatizate de prelucrare a datelor.

10.4.10. Fiecare registrator trebuie sa prevada In statul de personal o functie sau sa desemneze prin

act administrativ intern, persoana responsabild de administrarea tehnici a sistemelor automatizate
de prelucrare a datelor.

10.4.11. in calitate de persoane responsabile administrarea tehnicd sistemelor automatizate de

prelucrare a datelor in cadrul Judecétoriei Criuleni sunt:

Programul Integrat de Gestionare a Dosarelor (PIGD) — Manager PIGD,

Solutia informatici e-Dosar judiciar (SI e-DJ) — Manager PIGD, administrator superior retea
calculatoare

Paginile web oficiale (PNLJ) — administrator superior refea calculatoare, Sef Serviciul
Sistematizare, Generalizare, Mnitorizare a Practicii Judiciare $1 Relatii Publice,

Solutia informatici a sedintelor de judecaté (SIaS) - administrator superior retea calculatoare,
Sistemul de evidenta contabild in sfera bugetar - 1C - Sef Serviciul Financiar- Economic,
administrator superior retea calculatoare,

Sistemul de supraveghere video - administrator superior retea calculatoare,

Serviciul de posta electronicd guvernamentald - administrator superior retea calculatoare,
Sistemul informational cu circuit intern — Mapa Public - administrator superior refea calculatoare,
Registrul electronic al angajatilor — specialist principal resurse umane,

Registrul electronic al subiectilor declarrii - specialist principal resurse umane,

10.4.12. Persoanele responsabile administrarea tehnicé sistemelor automatizate de prelucrare a

datelor In cadrul Judecatoriei Cruleni urmeaza instruire continud in domeniile delegate, puse In
sarcini.

10.4.13. Drepturile si obligatiile registratorilor sint prevézute in Instructiunea referitor la activitatea

de evidentd si documentare procesuald in judecitorii si curtile de apel aprobatd prin Hotarérea
Consiliului Superior al Magistraturii nr.142/4 din 04.02.2014, Regulamentul privind inregistrarea
audio digitald a sedintelor de judecatd, Regulamentul privind modul de publicare a hotéririlor
judecatoresti pe PNIJ, Regulamentul privind modul de distribuire aleatorie a dosarelor pentru
examinare in instantele de judecats, aprobate de Consiliul Superior al Magistraturii, Hotérarea
Guvernului pentru aprobarea Regulamentului privind organizarea §i functionarea Sistemului
informational judiciar nr. 794 din 01.08.2018, Hotédrdrea Guvernului cu privire la aprobarea
Conceptului tehnic al Sistemului informational judiciar nr. 593 din 24.07.2017, precum §i in alte
acte normative.

10.4.14. Utilizatori externi a sistemelor automatizate de prelucrare a datelor sint furnizorii,

destinatarii, precum gi alti utilizatori cu drept de acces in temeiul legii.

10.4.15. Fiecare utilizator extern este informat de citre instanta de judecatd in scris despre

necesitatea respectirii confidentialitatii datelor cu caracter personal care i-au devenit cunoscute in
baza calititii pe care o detine In procesul de prelucrare a datelor cu caracter personal.

10.4.16. Furnizorul este persoana fizicd sau persoana juridicd de drept privat sau public, participant

al cauzel judiciare sau al raportului juridic de gestionare automatizaté a dosarelor, care prezinta
registratorului, pe suport de hértie sau n format electronic, date privind obiectul sistemelor
automatizate de prelucrare a datelor. La depunerea cererilor de chemare n judecata, precum si a
altor cereri si sau petitii se realizeazd consimtiméantul subiectului de date cu caracter personal —
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manifestare de vointa liberd, specifics, informati si lipsitd de ambiguitate prin care acesta accepts,
printr-o actiune firi echivoc, ca datele cu caracter personal care 1l privesc sé fie prelucrate;

10.4.17. Furnizorul:

e asigurd corectitudinea si autenticitatea datelor introduse sau prezentate pentru a fi introduse in
sistemele automatizate de prelucrare a datelor;

s actualizeazi informatia prezentatd in modul stabilit de actele normative;

» asigurd confidentialitatea datelor accesate;

e raporteazi posesorului problemele de functionalitate.

10.4.18. Destinatarul este persoana fizicd sau juridica de drept privat sau public care este in drept,
potrivit legislatiei, de a avea acces la informatii cu accesibilitate limitatd. Drepturile si obligatiile
solicitantului informatiei se stabilesc in conformitate cu legislatia privind accesul la informatia cu
caracter public, legislatia privind protectia datelor cu caracter personal.

10.4.19. Utilizatorul este persoana fizicd sau juridicd de drept privat sau public imputernicita,
potrivit legislatiei, cu drept de acces deplin sau partajat, public sau intern in sistemele automatizate
de prelucrare a datelor. Utilizatorul poate raporta posesorului problemele ce {in de accesarea
informatiei continute in sistemele automatizate de prelucrare a datelor. Utilizatorul:

s asigurd securitatea §i confidentialitatea informatiei vizualizate sau prelucrate;
s utilizeaza datele conform scopului si destinatiei acestora.

10.4.20. Furnizorii prin intermediul sistemelor informationale interoperabile cu sistemele
automatizate de prelucrare a datelor aplicate de instanta de judecats, pot modifica si radia datele
introduse de acestia pind a se tasta opfiunea expedierii acestora in dresa instantei de judecatd.
Furnizorii au acces de vizualizare a informatiei potrivit drepturilor acordate de posesor.

10.4.21. Destinatarul datelor nu este in drept sd modifice datele obtinute.

10.4.22. Tertii au acces informational la datele din sistemele automatizate de prelucrare a datelor,
ceea ce presupune vizualizarea informatiei numal in formatul individual permis pentru fiecare
utilizator in parte, intrucit continutul informational al sistemelor automatizate de prelucrare a
datelor este determinat atét de date publice, cét gi de date cu acces limitat.

10.4.23. Prelucrarea adecvatd, pertinentd si neexcesivd a datelor prin intermediul Programului
Integrat de Gestiune a dosarelor, poate fi verificatd la necesitate prin accesarea rubricilor ”Audit”,
”Actiuni”.

10.5.Prelucrarea datelor cu caracter personal prin intermediul mijloacelor automatizate exact si actualizat

10.5.1. Registratorul asigura:

e autenticitatea, plenitudinea, integritatea datelor introduse in sistemele automatizate de prelucrare
a datelor;

e securitatea si confidentialitatea informatiei introduse in sistemele automatizate de prelucrare a
datelor;

» introducerea §i prelucrarea datelor §i monitorizeaza procesul de introducere a acestora;

10.5.2. Furmnizorul asigura:

e corectitudinea si autenticitatea datelor introduse sau prezentate pentru a fi introduse in sistemele
automatizate de prelucrare a datelor aplicate de instanta de judecata;

e actualizeazi informatia prezentati instantei de judecatd in modul stabilit de actele normative;

» confidentialitatea datelor accesate ce vizeaza viafa privati a altor participanti la procesul judiciar;

e raporteazi posesorului sau registratorului problemele de functionalitate ale sistemelor
automatizate de prelucrare a datelor.

10.5.3. In scopul asigurdrii caracterului exact al datelor existente In sistemele automatizate de prelucrare
a datelor se va asigura:

» corespunderea datelor stocate in sistemele automatizate de prelucrare a datelor cu starea reald a
acestora;

o corespunderea informatiei din sistemele automatizate de prelucrare a datelor cu informatia din
dosarul pe suport de hértie;
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10.5.4.

10.5.5.

10.5.6.

10.5.7.

In scopul asiguririi caracterului actualizat al datelor existente in sistemele automatizate de
prelucrare a datelor se va asigura:

realizarea actiunilor de evidenta §i documentare procesuald, precum i a altor actiuni necesare care
deriva din calitatea instantei de judecats de autoritate publici si angajator, in termenii stabiliti de
legislatie;

raportarea continud a Intdrzierilor legate de introducerea datelor in sistemele automatizate de
prelucrare a datelor citre administratia instantei, persoanele cu atribufii de mentenanta.

stocarea pe o perioadi care nu va depasi durata necesard atingerii scopului.

Datele introduse In PIGD precum si datele introduse in alte sisteme informationale de prelucrare
a datelor aflate in gestiunea instantei de judecat, sunt stocate pe serverul Sistemului Informational
Judiciar.

Drepturile si obligatiile registratorilor sunt previizute in Instructiune cu privire la activitatea de
evidentd si documentare procesuald in judecatorii si curtile de apel, probat prin Hotarirea CSM
nr.142/4 din 04.02.2014, Regulamentul cu privire la activitatea secretariatului judec#toriei
Criuleni, Regulamentul privind Inregistrarea audio digital3 a sedintelor de judecats, Regulamentul
privind modul de publicare a hotaririlor judecdtoresti pe PNJ, Regulamentil privind modul de
distribuire aleatorie a dosarelor pentri examinare in instantele de judecatd, aprobate de Consiliul
Superior al Magistraturii, precum si alte acte normative.

Instanta de judecatd in calitate de utilizator, are acces la informatia din SIJ conform atributiilor si
functiilor detinute in regimul juridic al informatiei accesate. Nivelul de acces la informatie pentru
fiecare participant, corespunde functiei de serviciu si/sau profilul de acces. Informatia continuti
SIJ se acceseazd in conformitate cu Legea nr, 982/2000 privind acccesul la informatie si in limitele
stabilite de acestea, precum si alte acte normative.

SECRETARIATUL JUDECATORIEI CRIULENI

10.6.Sef al secretariatului a Judecdtoriei Criuleni prelucreazd date cu caracter personal, prin prisma
respectdrii legisaltiei In vigoare privind datele cu caracter personal.

GREFA SECRETARIATULUI JUDECATORIEI
(ASISTENT JUDICIAR, GREFIER)

10.7.Grefa secretariatului prelucreazi datele cu caracter personal, pe suport de hirtie, in format electronic
prin intermediul componentelor Sistemului Informational Juridic (Programul Integrat de
Gestionare a Dosarelor (PIGD): Solutia Informatica E-Dosar; Portalul National al Instantelor de

Judecatd: Solutia Informatici a sedintelor de judecati videoconferinta, inregistrarea audio/video a

sedintelor de judecatd). fn calitate de operatori de prelucrare a datelor cu caracter personal au
urmétoarele atributii:

Colectarea actelor normative si informatiei necesare judecitorului pentru judecarea cauzelor
distribuite judecétorului.

Generalizarea problemelor de drept in dosarele distrubuite judecdtorului si elaborarea
recomandarilor pe marginea problemelor legate de interpretarea si aplicarea legii.

Verificarea actelor care urmau a fi prezente si anexate de cétre participantii la proces.
Elaborarea proiectelor de acte procesuale.

Asigurarea depersonalizérii actelor judecétoresti, salvarea acestora in PIGD i publicarea lor pe
pagina web a instantei judecatoresti.

Prelucrarea gi actualizarea prin certificarea datelor cu caracter personal din PIGD si din dosare.
Instiintarea justitiabililor si participantilor la proces despre efectuarea actelor de procedurd  si
alte informatii ce tin de competenta sa.

Inregistrarea corects audio a sedintelor de judecats in SRS FEMIDA.

Expedierea citatiilor participantilor la proces.

Asigurarea petrecerii sedintelor prin utilizarea sistemului de videoconferinta.
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« Intocmirea procesului-verbal in sedinti de judecati.
o Derfectarea dosarelor dupa judecare si prezentarea SEDP. introducerea datelor in PIGD.

In cazul in care datele cu caracter personal nu sunt colectate direct de la subiectul datelor,
operatorul sau persoana imputernicitd de citre operator este obligatd ca, in momentul colectdrii datelor
sau daci se intentioneazi dezviluirea acestora citre terti, cel mai tirziu in momentul primei dezvaluiri,
si furnizeze subiectului datelor cu caracter personal informatia privind categoriile de date care urmeaza a
fi colectate sau dezviluite.

Orice utilizare a datelor cu caracter personal parvenite in cadrul gedintei si/sau Introdusi in
Programul Integrat de Gestionarea Dosarelor in alte scopuri este interzisa.

La expirarea termenului, datele din cadrul grefei secretariatului sunt péstrate in forma arhivati, pe
perioada stabilitd de Indicatorul documentelor-tip a termenelor de p#strare a acestora in instanfele
judecatoresti aprobat prin Hotérirea Consiliului Superior al Magistraturii nr.377/19 din 31 iulie 2018,

SERVICIUL SISTEMATIZARE, GENERALIZARE, MONITORIZARE
A PRACTICII JUDICIARE SI RELATII PUBLICE

10.8.Serviciul sistematizare, generalizare, monitorizare a practicii judiciare gi relatii publice prelucreaza
datele cu caracter personal, pe suport de hirtie, in format electronic, in cadrul proceselor de lucru:

e Elaborarea §i asigurarea plasérii informatiei pe website-ul instantei, paginii de Facebook i panoul
informativ, pentru publicul larg.

» Organizarea conferintelor de press, intocmirea comunicatelor de presd, sub coordonarea
presedintelui instantei i a purtitorului de cuvint, despre activitatea instantei, cauze de rezonanta,
tinind cont de principiul confidentialitatii datelor cu caracter personal, cu publicarea acestora pe
pagina web, pagina de Facebook.

» Colaborarea cu mass-media, institutiile de drept, societatea civild si justitiabilii In sensul furnizérii
informatiei de interes public.

e Oferirea informatiilor justitiabililor, subiecti ai dosarului, doar la prezentarea actului de identitate,
astfel, evitind expunerea informatiilor din dosar unei alte persoane decit cea pe cauza.

e [Examinarea si intocmirea, in limitele competentei, a raspunsurilor la demersurile, sesizirile si
petitiile inregistrate, prezentindu-le presedintelui instantei pentru coordonare §i semnare.

o (estionarea pogtei electronice a instanfei de judecata.

s Generalizarea practicii judiciare referitoare la anumite categorii de pricini.

o Intocmirea si analiza statisticii judiciare.

Biroul 11- calculator nr.31460180, telefon 0248 22936

Prelucrarea informatiilor pe suport de hirtie este structuratd dupa criteriul "mape-dosare”, fiind
pastrate in safeuri si dulapuri, care sunt amplasate fizic in biroul 11 din sediul central al Judecatoriei
Criuleni.

Orice utilizare a datelor cu caracter personal parvenite in cadrul serviciul SGMPJRP, in alte
scopuri este interzisi. La expirarea termenului datele din cadrul serviciului sunt pistrate in forméd
arhivati, pe perioada stabiliti de Indicatorul documentelor-tip a termenelor de péstrare a acestora in
instantele judecatoresti aprobat prin Hotérirea Consiliului Superior al Magistraturii nr.377/19 din 31 iulie
2018.

SECTIA EVIDENTA SI DOCUMENTARE PROCESUALA

10.9.Datele cu caracter personal continute in SEDP In cadrul Judecatoria Criuleni se prelucreazi /
stocheazi: pe suport de hirtie; in format electronic (Programul Integrat de Gestionare a Dosarelor,
solutia informaticd E-Dosar), in cadrul proceselor de lucru:
e  Asigurarea procesului de Inregistrare operativi si gestionare a documentelor la nivelul instantei
respectind legea privind protectia datelor cu caracter personal.
e Asigurarea circulatiei operative a documentelor intrate in instanfa respectind legea privind
protectia datelor cu caracter personal.
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s Pregitirea rispunsurilor la interpelirile cetdtenilor si altor instante respectind legea privind
protectia datelor cu caracter personal.

¢ Primirea tuturor dosarelor si materialelor de la grefieri verificind si respectind normele de
procedura si legea privind protectia datelor cu caracter personal.

s Efectuarea actiunilor cu referire la executarea hotirarilor judecitoresti.

o Inregistrarea dosarelor in PIGD si fisa actiunii.

e Eliberarea copiilor din materialele dosarului si copiilor Inregistririlor audio a sedintelor de

judecata.

o Transmiterea dosarelor i materialelor In arhiva.

» Expedierea dosarelor examinate instantelor ierarhic superioare.

In cazul in care datele cu caracter personal nu sunt colectate direct de la subiectul datelor,
operatorul sau persoana Imputernicitid de cétre operator este obligati ca, In momentul colectérii datelor
sau, daci se intentioneazi dezviluirea acestora citre teri cel mai tirziu in momentul primei dezvaluiri, sd
furnizeze subiectului datelor cu caracter personal informatia privind categoriile de date care urmeazi a fi
colectate sau dezvaluite.

Orice utilizare a datelor cu caracter personal parvenite in SEDP si introduse in Programul Integrat
de Gestionarea a Dosarelor in alte scopuri este interzisé.

Calculator de birou numir de inventariere — 31460213, 31460214, 31460215, 31460216,
31460179, 31460261, 31460266, 31460220, aflindu-se In biroul 10 din sediul central §i biroul 8 din sediul
Dubaésari, Judecitoriei Criuleni.

Prelucrarea informatiilor pe suport de hirtie este structuratd dupa criteriul "mape-dosare”, fiind
pastrate 1n safeuri si dulapuri, care sunt amplasate fizic in biroul 10 sdin sediul central §i biroul 8 din sediul
Dubdsari, Judecitoria Criuleni.

Orice utilizare a datelor cu caracter personal parvenite In sedint de judecatd sau in cadrul sectiei
in alte scopuri este interzisa.

SERVICIUL INTREPRETI SI TRADUCATORI

10.10. Serviciul intrepreti si traducatori prelucreazi date cu caracter personal, pe suport de hirtie, in cadrul
proceselor de lucru:

s Asigurarea respectirii drepturilor participantilor la proces i accesul acestora la justitie prin prisma
respectérii datelor cu caracter personal.

o Efectuarea traducerii in sedintd de judecatd pentru persoanele care nu poseda sau nu vorbesc limba
de stat.

o Efectuarea traducerii hotéririlor si altor materiale solicitate de participantii la proces.

¢ Confirmarea prin semnaturd a caracterului complet si exact al traducerii incluse In procesul verbal
al sedintei de judecati la care participi.

Angajatii din cadrul serviciului prelucreaza categoriile de date cu caracter personal: nume,
prenume, patronimic; numarul personal de identificare de stat (IDNP); data nasterii si domiciliul; date
privind locul de munca §i functia ocupatd; gen; minor (Da/Nu); adresa; calitatea procesuald; ocupatia;
educatia; informatii cu caracter personal (date cu privire la dosarele In care este si/sau a fost implicat,
actele judecatorcsti 1n care este vizat, informatii despre sedintd de judecats, inregistriri audio). Orice
utilizare a datelor cu caracter personal, parvenite in sedinta de judecatd sau in cadrul serviciului, in alte
scopuri este interzisa.

SERVICIUL FINANCIAR-ECONOMIC

10.11. In sistemul de evidenta contabild prelucrarile de date cu caracter personal se referd la asigurarea
inregistrdrii informatiilor privind drepturilor salariale ale angajatilor, inclusiv a premiilor,
stimularilor, sporurilor, indemnizatiilor, compensatiilor si altor drepturi gi obligatii cu conginut
pecuniar, precum si a prezentirii rapoartelor financiare, trimestriale si anuale cétre institutiile statului,
conform legilatiei in vigoare. Operatiunile de prelucrare a datelor cu caracter personal:
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- Prelucrarea datelor privind modificarile survenite la calcularea plétilor salariale ca de exemplu:
modificare grad de calificare; avansare in trepte de salarizare, evaluarea performantelor, acordarea
sporului, vechimea in munca, etc.

- Calcularea salariilor lunare a angajatilor.

- Prelucrarea certificatelor de concedii medicale a angajatilor.

- Prelucrarea ordinilor referitoare la personal.

- Calcularea si retinerea taxelor ce tin de platile salariale aferente angajatilor: primele de asigurare
de asistenti medicald, contributii la bugetul asigurarilor dociale de stat, impozitul pe venit, etc,

- Intocmirea raportelor privind angajatii instantei de judecata

- Prelucrarea cererilor si documetelor privind acordarea scutirilor la mpozitul pe venit.

- Eliberarea certificatelor de salariu, la cererea angajatilor.

- Completarea si stocarea fiselor personale de evidentd a veniturilor sub forma de salariu §i alte plafi
cfctuate de citre instanta de judecatd.

Datele cu caracter personal continute in serviciul financiar-economic in cadrul Judecatoriei
Criuleni se prelucreazd/stocheaza:

- pe suport de hirtie.

- 1in format electronic (Software - Sistemul de evidenti contabild In sfera bugetara 1C, E-alocatil,
E-docplat, Raportarea financiari, Registrul electronic al angajatilor, Cabinetul personal al
contriabilului, Registrul electronic al functionarilor publici)

Aplicatiile §i softuri sunt instalate la computerul contabilului-sef §i specialistului principal din
serviciul dat. Computerul aflindu-se in biroul 13 din sediul central Judecatoria Criuleni, calculator de birou
numir de inventariere — 314200928.1 si 31460002, Mentenanta programului contabil 1C Buget este
efectuati de citre compania IP Centrul Tehnologii Informationale in Finante, fiind incheiat anual coniract
de valoare mic#, privind prestarea serviciilor de deservire intre Judecatoria Criuleni gi IP Centrul
Tehnologii Informationale in Finante cu urmatoarele atributii stabilite companiei prestatoare:
servicii de automatizare a evidentei contabile prin intermediul Sistemului Informational Bugetar.
asigurarea perfectiirii si ajustérii sistermului in strictd conformitate cu modificérile legislatiei in
vigoare; instalarea versiunilor noi a sistemului.
consultantd software de bazi.
consultantd software extinsa.
consultatie metodologica.
efectuarea ajustirilor in program, in baza modificarilor legislatiel Republicii Moldova.
eliminarea erorilor in functionarea programului.
consultarea in rezolvarea dificultitilor aparute tn utilizarea prograrnului (linia fierbinte).
examinarea solicitirilor parvenite din partea autoritétii publice.
examinarea §i divulgarea informatiei cu accesibilitate limitatd ce a devenit cunoscuti la prestarea
acestor servicii.

In cadrul sistemului de evidentd contabila sunt prelucrate urmitoarele categorii de date cu caracter
personal: prelucrarea informatiei privind modificrile survenite la prelucrarea datelor cu caracter personal
ce vizeazi angajatii §i care au impact asupra calculdrii plétilor salariale, de exemplu:
- numele, prenumele i patronimicul;
- numadrul personal de identificare de stat (IDNP);
- data nasterii §i domiciliul;
- codul personal de asigurari sociale (CPAS);
- datele privind locul de munci §i functia ocupati;,
- mirimea salariului brut §i alte premii, sporuri, stimuléri, suplimente;
- datele privind situatia familiald (la cererea solicitantului);
- numele, prenumele (dupa caz patronimicul) persoanelor care se afld la intretinerea persoanei
respective (membrii familiei, alte rude si persoane, dupa caz);
- datele pentru transferul pe contul bancar a plitilor salariale §i a altor sume datorate cu titlu de
indemnizatii, compensatii sau alte beneficii, dupa caz;
- datele din certificatele de concediu medical acordate, necesare pentru calcularea indemnizatiei
corespunzatoare,

VVVVVVVY VY
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- mirimea concreti a drepturilor salariale calculate, taxele §i impozitele aferente, inclusiv
contributiile de asiguriri sociale obligatorii de asistentd medicals §i sociald, si alte sume datorate
in virtutea legii sau contractului, dupa caz, alte date necesare indeplinirii scopului mentionat,
conform legislatiei In vigoare;

- modificarea gradului de calificare a functionarilor publici, avansarea in treptele de salarizare,
evaluarea performantelor profesionale ale subdiviziunilor cu acordarea sporului pentru
performants, vechimea in muncé in serviciul public;

- calcularea salariilor lunare, in conformitate cu legislatia in vigoare a Republicii Moldova (Legea
nr. 270 din 23.11.2018 privind sistemul unitar de salarizare in sectorul public);

- prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii indemnizatiilor
corespunzatoare; prelucrarea copiilor ordinelor Presedintelui referitoare la personal;

- calcularea si retinerea taxelor ce tin de platile salariale aferente angajatilor:

- primele de asigurare obligatorie de asistentd medicald, contributiile la bugetul asigurdrilor sociale
de stat, impozitul pe venit, etc.;

- calcularea §i virarea primelor de asigurare obligatorie de asistentd medicali si a contributiilor la
bugetul asigurarilor sociale de stat, aferente platilor salariale - obligatie a angajatorului;

- prezentarea trimestriald a rapoartelor la Biroul National de Statistic# privind efectivul de personal
si remunerarea muncii acestuia;

- prezentarea la Inspectoratul Fiscal se prezinti Iunar rapoartele JPC-21;

- prezentarea anuala raportul IALS 14, privind salariul §i impozitul pe venit, precum si calcularea
primelor de asigurare obligatorie de asistentd medicald si calcularea contributiilor de asigurari
sociale de stat pentru fiecare angajat in parte;

- prezentarea lunard informatiei privind creantele cu termen expirat si datoriile cu termen de
prescriptie expirat formate in instanti (Forma FD-049), raportul operativ privind statele si efectivul
de personal din institutie (Forma FD-050);

- Intocmirea §i prezentarea institutiei ierarhic supericare, CSM, trimestrial si anual raportul
activitdtii serviciului;

- eliberarea certificatelor de salariu, la cererea angajatilor.

Prelucrarea informatiilor In sistemul de evidentd contabild pe suport de hirtie este structuratd dupa
criteriul "mape-dosare", fiind péstrate in dulapuri, care sunt amplasate fizic in biroul 13 din sediul central,
Judecatoria Criuleni.

Prelucrarea informatiilor pe suport de hirtie este structuratd dupa criteriul "mape-dosare”, fiind
pistrate in dulapuri, care sunt amplasate fizic in biroul 13 din sediul central, Judecatoria Criuleni.

Datele cu caracter personal ce fac obiectul reglementérii prezentului Regulament vor fi stocate de
ciitre astfel incit si permitd identificarea persoanelor vizate strict pe durata necesari realizirii scopurilor
in care datele sunt prelucrate, iar la expirarea termenului respectiv, inregistrérile se vor distruge/sterge, in
functie de suportul pe care au fost efectuate. In cazul obligatiilor expres previzute de lege acestea pot
ramine la péstrare primind statut de document de arhiva.

Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidentd contabila in alte
scopuri decit cele mentionate mai sus este interzisa.

SERVICIUL RESURSE UMANE

10.12. Prelucarea datelor cu caracter personal de cétre subdiviziunea resurse umane si anume la
administrarea personalului prin planificarea, coordonarea, organizarea, desfisurarea, monitorizarea
si evaluarea implementirii in autoritatea publica a procedurilor de personal privind:

1. Asigurarea necesarului de personal:
o Organizeaza si participi la desfisurarea/realizarea procedurilor cu privire la ocuparea functiilor;
e Organizeazi si cordoneazi procesul de integrare socio-profesionald a noilor angajati, perioada de
probé a functionarilor publici debutanti;

2. Motivarea §i mentinerea personalului:

¢ Coordoneazi si monitorizeazd implimentarea procedurii de evaluare a performantelor
profesionale individuale, vizeaza obiectivele individuale de activitate si indicatorii de
performant a functionarilor publici;
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Particips la examinarea contestatiilor in domeniul managementului resurselor umane depuse de
angajati;

3. Acordarea asistentei informationale si metodologice in domeniu:

Organizarea §i desfisurarea procedurii de ocupare a functiilor, a perioadei de probid a
functionarilor publici debutantpi, a procesului de evaluare a performantelor profesionale ale
functionarilor publici a procesului de atestare a functionarilor publici cu statut special §i a
persoanelor care defin posturi de deservire tehnicé;

Identificarea §i evaluarea necesititilor de instruire a personalului, stabilirea factorilor
motivationali;

Examineazi petitiile care abordeazd subiecte din domeniul de competentd si formuleazi
raspnsurile de rigoare;

4, Evidenta datelor si documentelor cu privire la personalul autorititilor publice:

Tine evidenta personalului: eleboreazi proiecte de acte administrative cu privire la angajarea,
modificarea/suspendarea/incetarea raporturilor de serviciv/de muncé, la instruirea, evaluare a
personalului;

Intocmeste si actualizeazs dosarele personale;

Completeazi formulare statistice privind personalul instantei de judecat;

Tine evidenta tuturor tupurilor de concedii oferite personalului;

Elibereazi si gestioneazd legitimatiile de serviciu;

Tine evidenta persoanelor supuse serviciului militar, elibereaza la solicitarea colaboratorilor,
certificate/copii ale actelor cu privire la datele lor personale;

Creecazi si administreazi baza de date computerizatd privind functiile §i personalul instantei de
judecata;

Efectuiazi controlul privind realizarea deciziilor conducerii cu privire la personal;

Formuleazi si prezind conducerii autorititii publice propuneri pentru inliturarea neajunsurilor
depistate; '

Acumuleazi, analizeaza §i generalizeaz3 informatia cu privire la personal;

Intocmeste si prezintd ropoarte informative;

Pregiteste gi predd in arhivd materialele ce tin de activitatea subdiviziunii resurse umane;
Incarcd in PIGD certificatele medicale ale functionarilor;

Blocare a functionarilor de demnitate publici de la procesul de reprartizare aleatorie a dosarelor
in PIGD;

Prin prisma respectirii datelor cu caracter personal in cadrul serviciului resurse umane sunt

prelucrate urmitoarele categorii de date cu caracter personal:

numele, prenumele §i patronimicul;

numdrul personal de identificare de stat (IDNP);

data nagterii §i domiciliul;

codul personal de asigurari sociale (CPAS);

datele privind locul de munci si functia ocupati;

mirimea salariului brut si alte premii, sporuri, stimuléri, suplimente;

datele privind situatia familiala (la cererea solicitantului);

numele, prenumele (dupa caz patronimicul) persoanelor care se afld la intretinerea persoanei
respective (membrii familiei, alte rude si persoane, dupa caz);

datele pentru transferul pe contul bancar a platilor salariale i a altor sume datorate cu titlu de
indemnizatii, compensatii sau alte beneficii, dupa caz;

certificatele de concediu medical acordate;

certificate / copii ale actelor cu privire la datele personale ale personalului;

baza de computerizatd privind functiile personalului;

mirimea concretd a drepturilor salariale calculate, gradului de calificare a functionarilor publici,
avansarea in treptele de salarizare, evaluarea performantelor profesionale ale subdiviziunilor cu
acordarea sporului pentru performanti, vechimea In munci in serviciul public;
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Prelucrarea datelor cu caracter personal mentionate va fi efectuati pentru realizarea urmétoarele

scopuri:

- Prelucrarea informatiei privind modificérile survenite la prelucrarea datelor cu caracter
personal ce vizeazi angajafii si care au impact asupra activitifii desfagurate de functionarii
publici de executie si conducere de personalul ce detine posturi In serviciu administrativ, de
exemplu: modificarea gradului de calficare a functionarilor publici, avansarea n treptele de
salarizare, evaluarea performantelor profesionale ale subdiviziunilor cu acordarea  sporului
pentru performanta, vechimea in muncd in serviciul public, acordarea premiului anual
personalului care efectueaza deservirea tehnica.

- Anual se prezinta rapoarte privind formarea profesionala a angajatilor.

- Calcularea salariilor lunare, in conformitate cu legislatia in vigoare al Republicii Moldova
{Legeanr.270 din 23.11.2018 privind sistemul unitar de salarizare in sectorul bugetar);

- Inregistrarea certificatelor de concedii medicale ale angajatilor;

- Elaborarea proiectelor de ordine Presedintelui referitoare la personal,;

- Proiectele de acte administrative cu privire la angajare modificare/suspendare/incetarea
raporturilor de serviciu/de munca, evaluarea personalului;

- Actualizarea dosarelor personale;

- Certificate /copii ale actelor cu privire la datele personale ale personalului;

- Completarea bazei de date computerizatd (Registrului electronic al angajatilor, Registrul al
functionarilor publici); Privind functiile i personalul autoritatii publice Judecatoria Criuleni;

Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament vor fi stocare de
cétre specialistul principal resurse umane astfel incit sd permita identificarea persoanelor vizate strict pe
durata necesari realizirii scopurilor in care datele sunt prelucrate, iar la expirarea termenului respectiv,
inregistrarile se vor distruge/sterge, In functie de suportul pe care au fost efectuate, in cazul obligatiilor
expres previzute de lege acestea pot ramine la péstrare primind statut de document de arhiva.

Orice utilizare a datelor cu caracter personal, de serviciu resurse umane in alte scopuri decit cele
mentionate mai sus este interzisi. Datele cu caracter personal continute In serviciu resurse umane in cadrul
Judecatoria Criuleni se prelucreaza/stocheaza:

e pe suport de hirtie;
» in format electronic — Registru electronic al angajatilor, Registrul electronic al functionarilor
publici.
Calculator de birou numir de inventariere - 31460219, aflandu-se in biroul 8 din sediul central,
Judecétoria Criuleni.

Prelucrarea informatiilor pe suport de hirtie este structuratd dupé criteriul "mape-dosare"”, fiind
pastrate In safeuri si dulapuri, care sunt amplasate fizic In biroul 8 din sediul Central, Judecatoria Criuleni.

Prelucrarea datelor cu caracter personal de serviciul resurse umnane se efectucazd pe perioada
activititii angajatilor Judecatoria Criuleni (din momentul emiterii Decretului Presedintelui Republicii
Moldova, Hotararii CSM, ordinului cu privire la numirea in functie publics, din momentul semnérii
contractului de muncé pand la finalizarea efectudrii actiunilor previzute de actele legislative in cazul
incetérii raporturilor de munci).

La expirarea termenului (In cazul Incetdrii raporturilor de munci) datele din serviciul resurse
umane sunt péstrate in formé arhivata, pe perioada stabilitd de Indicatorul documentelor-tip a termenelor
de péastrare a acestora in instantele judec#toresti aprobat prin Hotarirea Consiliului Superior al
Magistraturii nr.377/19 din 31 iulie 2018. Orice utilizare a datelor cu caracter personal in cadrul serviciului
in alte scopuri este interzisa.

SERVICIUL TEHNOLOGII INFORMATIONALE

10.13. Serviciul tehnologii informationale prelucreaza date cu caracter personal, in format electronic,
prin intermediul componentelor;
- Programul Integrat de Gestionare a Dosarelor (PIGD);
- Solutia informatica a sedintelor de judecata videoconferinta, inregistrarea audio /video a sedintelor
de judecata, in cadrul proceselor de lucru:
» Asigurarea deservirii tehnicii de calcul din cadrul instantei.
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¢ Acordarea suportului informational si metodologic angajatilor instanfei judecétoresti in
domeniul utilizérii calculatorului si echipamentelor electronice;
» Asigurarea conlucririi eficiente cu alte institutii in vederea functiondrii eficiente a PIGD;
e Asigurarea function#irii tehnicii de inregistrare audio a sedintelor de judecatd si arhivarea
informatiel nregistrate;
e Asigurarea functionirii sistemului videoconferintd al instantei judecétoresti;
Administratoru} superior retea de calculatoare din cadrul serviciului tehnologii informationale

prelucreazi categoriile de date cu caracter personal:

e Nume, prenume;

¢ Date privind locul de munca si functia ocupata;

o Adresa; Adresa inregistrati in Sistemul Informational Jurldlc
o Telefon fix/mobil, e-mail serviciw/personal.

SERVICIUL ARHIVA

10.14. Serviciului Arhivd prin prisma respectdril legislatiel in vigoare, prelucreaza datele cu caracter

personal: pe suport de hirtie, in format electronic (prin intermediul Programul Integrat de Gestionare
a Dosarelor (PIGD), in cadrul proceselor de lucru:
Asigurarea evidentei dosarelor transmise In arhiva instanfei de judecat;
Furnizarea informatiilor din dosare si copiilor de pe materialele dosarelor la solicitarea
participantilor la proces;
Elaborarea nomenclatorului dosarelor;
Selectarea, prelucrarea si transmiterea dosarelor, documentelor la Arhiva Nationald, anual asigura
arhivarea si intocmirea listei dosarelor si a documentatiei aflate in arhiva instantiei de judecat;
Asigurarea furnizrii participangilor la proces a informatiilor din dosare §i copii, de pe materialele
dosarelor aflate n arhiva;
Eliberarea in ordinea stabilitd dosarele sau documentele colaboratorilor instantei,
Tinerea evidentei accesului / folosirii documentelor ce se péstreazd in arhiva instangei.
Introducerea informatiei despre dosarele aflate in arhiva din Programul Integral de Gestionare a
Dosarelor.
Angajatii din cadrul serviciului arhivi prelucreaza categoriile de date cu caracter personal:
Nume, prenume, patronirnic;
Numarul personal de identificare de stat (IDNP);
Adresa, data nasterii si domiciliul;
Calitatea procesuala;
Telefon fix/mobil, e-mail serviciu/personal;
Informatii judiciare cu caracter personal la eliberarea copiilor materialelor din dosare (date cu
privire la participantii pe dosare in care sunt gi/sau au fost implicati).
Orice utilizare a datelor cu caracter personal in cadrul serviciului in alte scopuri este interzisa.

SERVICIUL EXPEDITIE

10.15. Serviciul expeditie prelucreaza date cu caracter personal, pe suport de hirtie si in format electronic,

prin intermediul Programul Integrat de Gestionare a Dosarelor (PIGD) in procesele de lucru:
Realizarea fnregistririi corespondentei de iesire in registru;
Asigurarea expedierii corespondentei inregistrate prin intermediul oficiului postal;
Asigurarea integritatii informatiei §i documentelor primite spre expediere;

Prelucrarea datelor cu caracter personal prin intermediul
SIC ”ACCES WEB” si BCD CADASTRU
in scop determinat, explicit, legitim, adecvat, pertinet, neexcesiv, exact si actualizat.
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10.16. Utilizatorul/administratorul beneficiazd de drepturi de acces la informatia din sistemele
automatizate de prelucrare a datelor SIC “Acces Web” si BCD Cadastru, conform contractelor de
prestiri servicii informationale din 27.02.2023 si 03.07.2023. Nivelul de acces la informatie: in SIC
Acces Web — registrul de stat al populatiei (persoane fizice); in BCD Cadastru — registrul bunurilor
imobile. Fiecare rol presupune accesul la un anumit volum de informatii, fiind asigurat principiul
neexcesivitifii si pertinentei prelucrarii informatiei, care relevd necesitatea limitérii volumului de
informatii cu accesibilitate limitatd prelucrate, in asa fel incét sd fie prelucrate doar informatiile
relevante si necesare in contextul realizérii sarcinilor fiecdrui utilizator, sarcini rezultate din lege,
statul de personal sau fisa postului.

10.16.1. Utilizatorul/aministratorul SIC ”Acces Web” si BCD Cadastru dispune de drept de acces
la sistemele automatizate de prelucrare a datelor, a cheilor/ parolelor de acces la sistemele
informationale, asigurdnd actualizarea periodica a parolelor de acces la sistemele informationale.

10.16.2. Dreptul de acces la resursele informagionale din sistemele automatizate de prelucrare a
datelor, este segmentat pe unit#{i de continut, atribuind prerogative partajate, gi anume: vizualizare
si extragere. Posesorul are acces cu drept de vizualizare a datelor, in limita scopului si atributiilor
legale.

10.16.3. Judecitoria Criuleni are dreptul de a colecta/accesa/consulta sau verifica date cu caracter
personal din diverse sisteme informationale de stat, care sunt necesare pentru realizarea/executarea
sarcinilor care rezultd din exercitarea prerogativelor de autoritate publicd cu care este investité, cu
respectarea tuturor conditiilor de prelucrare a datelor cu caracter personal statuate de Legea privind
protectia datelor cu caracter personal.

10.16.4. Riscurile iminente fatd de asigurarea confidentialitéitii si securitatn datelor cu caracter
personal prelucrate/stocate in registrele/sistemele informationale de stat: tendinta de utilizare a
credentialelor de acces (nume de utilizator §i parola) a unui singur cont de utilizator autorizat de
citre mai multi angajati ai entitétii beneficiare; detinerea/utilizarea numelui de utilizator st parolei
de citre persoane terte; neactualizarea listei utilizatorilor autorizati dupa Incetarea raporturilor de
muncd, dupid schimbarea locului de munca sau a functiei in entitate; neincluderea in listele de
utilizatori a datelor personale ale utilizatorului autorizat (IDNP, numérul sau adresa de contact);
neinformarea detindtorului sistemului informational despre schimbarea administratorului
responsabil de accesul la portalele informationale mentionate supra indicat in lista utilizatorilor;
neactualizarea sistematicii a parolelor de utilizator; lipsa evidentei manuale si/sau electronice a
accesirii/consultirii datelor cu caracter personal stocate in sistemele informationale de stat.

10.16.5. Recomandari si activitdti de control: revizuirea §i actualizarea cu regularitate a listei
utilizatorilor autorizafi anexate la contractele de prestéri servicii Incheiate in contextul acordérii
accesului la registrele/sistemele informationale de stat, In special cele gestionate de ASP;
instituirea unui mecanism de tinere de citre utilizatorii autorizati a evidentei manuale si/sau
electronice a accesdrii/consultirii datelor cu caracter personal, precum si instruirii angajatilor din
subordine despre neadmiterea accesérii/utilizérii neautorizate a datelor cu caracter personal din
sistemele de evidenta.

11. Drepturile angajatilor si persoanelor vizate.

11.1.Judecétoria Criuleni, In calitate de operator de date cu caracter personal garanteazd respectarea
drepturilor privind protectia datelor cu caracter personal. in conformitate cu principiile de protectie
a datelor cu caracter personal, persoancle vizate beneficiazd de urmétoarele drepturi: la informare,
de acces la date, de interventie, de opozitie asupra datelor cu caracter personal ce-i vizeazé oprecum
si dreptul de a se adresa in justitie.

11.2.Personalul implicat in activitatea de administrare §i / sau prelucrare a informatiilor din cadrul
Judecitoriei Criuleni, vor respecta procedura de acces la datele cu caracter personal. Acordarea
dreptului de acces a angajatilor la informatiile ce-i vizeaza se efectucaza doar prin solicitarcea
expresd, in formd scrisd, cu acordul ncmijlocit al Presedintelui (managerul) autoritdtii publice
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Judecatoria Criuleni. Informatiile furnizate vor fi acordate astfel, incit s nu prejudicieze drepturile
tertilor. Persoanele care solicitd date cu caracter personal trebuie s3 indice scopul solicitérii, precum
si perioada concretd pentru care soliciti informatiile.

11.3.Exista posibilitatea refuzirii dreptului de acces in situatia in care se aplicd exceptiile previzute de

lege. Necesitatea de a restrictiona accesul se poate impune n cazul In care exista obligatia de a proteja
drepturile si libertdtile unor terte persoane, de exemplu, daca in inforrnatiile solicitate apar §i alte
persoane si nu existi posibilitatea de a obtine consitdmintul acestora sau nu pot fi extrase, prin editare,
datele cu caracter personal nerelevante.

12. Colectarea de date personale prin intermediul sistemului prin mijloace video
in cadrul instantei de judecati.

12.1.In scopul securititi de control acces Judecdtoria Criuleni utilizeazd sistemul video pentru
monitorizarea si asigurarea securititii justitiabililor, angajatilor instantei. Se efectueazi inregistrarea
de intrare / iesire in sistem conform urmdtorilor parametri:

Data si timpul tentativei intrarii / iegirii.

ID-ul utilizatorului.

Rezultatul tentativei de intrare / iesire — pozitivd san negativa.

Se efectuicazi intregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicafii §i procese destinate prelucririi datelor cu caracter personal, conform urmétorilor
parametri.

Data si timpul tentativelor de obtinere a acesului (de executare a operatiunilor).

Denumirea (identificatorul) aplicatiei sau procesului, ID-ul utilizatorului, specificatiile resursei
protejate (identificator, nume logic, nume fisier, numdr, etc.).

Specificatiile resurselor protejate (identificator, nume logic, nume figier, numdr, etc.).

Tipul operatiunii solicitate (cifre, inregistrare, stergere, etc.).

Rezultatul tentativei de obtinere a accesului (executarea operatiunii) — pozitiva sau negativa.

12.2.Este efectuatd inregistrarea modificdrilor drepturilor de acces (componentelor) utilizatorului si
statutul obiectelor de acces, conform urmétorilor parametri:

data si timpul modificérii competentelor.

ID-ul adiministratorului care a efectuat modificérile.

ID-ul utilizatorului i componentele acestuia sau specificarea obiectelor de acces si statutul nou a
acestora. '

Denumirea informatiei si céile de acces la aceasta.

Specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic).

ID-ul utilizatorului care a solicitat informatia.

caracter personal.

SH asigure testarea functiondrii corecte a functiilor de securitate a sistemelor informationale de
date cu caracter personal (automat la pornirea sistemului §i lunar la solicitarea utilizatorului
autorizaat In acest scop).

Gestionarea incidentelor de securitate.

12.3.8copul sistemului de Acces-Control este: asigurareea securititii angajatilor si a dosarelor instantei.
12.4.Sistemul de supreveghere video.

Personalul care asiguri exploatarea sistemului informationale de date cu caracter persoanl trece
minim o datd pe an instruirea referitor la responsabilititile si obligatiile Tn cazul executérii
actiunilor de gestionare §i reactionare la incidentele de securitate.

Personalul autorititii publice Judec#toria Criuleni informeaza neintriziat conducerea despre
incidentele care incalca securitatea sistemelor care Incalcd securitatea sistemelor informationale
de date cu caracter personal.

Prelucrarea incidentelor include depistarea, analiza, preitimpinarea dezvoltérii, inl&turarea lor
restabilirea securitiii.

12.5.Pini la 31 ianuarie a fiec#irui an, operatorul de date cu caracter personal informeaza In scris autoritatea
nationald pentru protectia datelor cu caracter personal despre incidentele de securitate constate.
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12.6.0bligatiile functionarilor prin prisma respectirii confidentialitatii datelor cu caracter personal. In ceia
ce priveste asigurarea securitifii datelor cu caracter personal, functionarii au urmétoarele obligatii.
- de a asigura securitatea punctelor de primire / expediere a corespondentei, precum §i securitatea
contra accesului neautorizat la aparatele fax si de copiere.
- de a asigura securitatea gi accesul fizic la mijloace de reprezentare a informatiei care contine date
cu caracter personal, in scopul 1mped1car11 vizualizirii acesteia de citre persone neautorizate.
12.7.8copul supravegherii video. In interiorul si exteriorul instantei este asiguratd ordinea publici,
securitatea angajatilor si a patrimoniului entitétii publice (..... de camere de supreveghere: etajul 1, 2
— sediul central gi sediul Dubaésari, sali de judecatd si exteriorul clidirilor, camera de audiere a
minorilor).
12.8.Sistemul de supravegherea video nu este mijloc de investigare sau de obfinere a unor informatii pentru
anchetele interne sau procedurale disciplinare, cu exceptia situatiilor in care se produce un incident
de securitate fizici sau se observi un comportament infractional (in circumscriptiile exceptionale
imaginiile pot fi prezentate organelor de cercetare In cadrul unei investigatii contraventionale sau
penale).

13. Riscuri, control si imbunititire.

13.1.Persoana responsabild va organiza anual un audit referitor la protectia datelor cu caracter personal, va
informa angajatii care se ocupa de prelucrarea datelor cu privire la obligatiile care le revin in temeiul
actelor normative, va monitoriza respectarea actelor normative referitoare la protectia datelor, precum
si atribuirea responsabilitétilor, inclusiv privind actiunile de sensibilizare gi de formare a personalului
implicat In operatiunile de prelucrare i privind auditurile aferente. in indeplinirea sarcinilor, persoana
responsabili cu protectia datelor tine cont, in mod corespunzitor, de riscul asociat operatiunilor de
prelucrare, ludnd in considerare natura, domeniul de aplicare, contextul §i scopurile prelucrarii.

13.2.Riscuri posibile 1n procesul prelucrérii datelor cu caracter personal:

s Prelucrarea datelor cu caracter personal in mod accidental sau ilegal.

» Distrugerea, pierderea, modificarea, divulgarea, sustragerea neautorizati a datelor cu caracter
personal din dosarul pe suport de hirtie, dosarul electronic §i alte acte emise de instanta de
judecatd.

¢ Accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate In alt mod
decit cel prevazut.

Atacuri cibernetice.

Depersonalizarea efectutatd in mod defectuos sau inconsecvent.

Tendinta de utilizare a numelui de utilizator si parolei de acces a unui singur cont autorizat de
cdtre mai mul{i angajati.

e Neactualizarea listei utilizatorilor dupi incetarea raporturilor de munci, dupd schimbarea
locului de munca sau a functiet.

e Omiterea modificarii drepturilor de acces / rolurilor utilizatorilor in sistemul informational
juridic.

¢ Neinformarea detinitorului sistemului informational despre schimbarea administratorului
responsabil de accesul la portalele informationale mentionate supra indicat in lista
utilizatorilor.

» Neactualizarea sistematicé a parolelor de utilizator.

Lipsa evidentei manuale si/sau electronice a accesirii/consultirii datelor cu caracter personal
stocate In sistemele informationale de stat.
Detinerea/utilizarea numelui de utilizator gi parolei si a cheitei publice de citre persoane terte.
Plasarea informatiilor cu caracter personal pe pagina WEB sau Facebook.
Accesarea §i prelucrarea datelor cu caracter personal in afara programului de munca.
Eliminarea informatiilor stocate in sistemul informational judecétoresc.
s Eliberarea documentelor persoanelor neautorizate.

13.3.Activitati de control:

s Verificarea corectitudinii aplicérii cadrului legal in vigoare.
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Aplicarea misurilor organizatorice de protectie a informatiilor ce contin date cu caracter
personal.

Realizarea sistemicé a controlului de catre managerii operationali.

Asigurarea participdrii la instruiri privind prelucrarea datelor u caracter personal.

Controlul judecitorului cu referire la verificarea textelor hotaririlor judecétoresti depersonalizate;
Principiul meset curate;

Parole complicate la calculator (cel putin 12 caractere);

Implimentarea mésurilor organizatorice de prevenire a riscului nominalizat (restrictii de a intra in
zonele unde se afléd informatii si date cu caracter personal).

Consolidarea cunogtintelor cu referire la drepturi, obligatii, restrictii si disciplind.

Instruirea noilor colaboratori din instanta de judecats referitor la cadrul normativ intern, inclusiv
cu privire la protectia datelor cu caracter personal.

Securizarea cu acces limitat a mapelor, documentelor, mapei “Public” aflate pe masa de lucru a
personalului judecétoriei Criuleni. .

Prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor care pot duce la distrugerea
sau denaturarea datelor.

Utilizarea obligatorie a produselor de program licentiat aprobate.

Orice solicitare de instalare a unui produs de program trebuie coordonat3 cu desindtorul tehnic.
Monitorizarea procesului de exploatare al Sistemului Informational Juridic prin intermediul
mecanismului de jurnalizare efectuat de defindtorul tehnic al acestuia.

Revizuirea gi actualizarea cu regularitate a listei utilizatorilor autorizati anexate la contractele de
prestir servicii incheiate In contextul acordirii accesului la registrele/sistemele informationale de
stat, in special cele gestionate de ASP;

Instituirea unui mecanism de tinere de citre utilizatorii autorizati a evidentei manuale si/sau
electronice a accesirii/consultarii datelor cu caracter personal, precum i instruirii angajatilor din
subordine despre neadmiterea accesdrii/utilizirii neautorizate a datelor cu caracter personal din
sistemele de evidents.

Asigurarea evidentei privind executarea obligatiilor in afara programului de munci.

Respectarea prevederilor codului muncii referitor la munca suplimentara.

13.4.Transmiterea transfrontalierd a datelor cu caracter personal se permite si se realizeaza, tindnd cont de
principiul liberei circulatii a datelor, citre: statele membre ale Spatiului Economic European, statele
care asigurd un nivel adecvat de protectie a datelor cu caracter personal.

13.5. Transmiterea datelor cu caracter personal cétre statele care nu asigurd un nivel adecvat de protectie
poate avea loc:

daci prelucrarea are loc in temeiul unui acord sau tratat semnat intre Republica Moldova si tara
de destinatie;

cu consimtimantul subiectului datelor cu caracter personal, cu informarea asupra posibilelor
riscuri pe care astfel de transferuri le pot implica pentru subiectul de date ca urmare a lipsei unei
decizii privind caracterul adecvat al nivelului de protectie §i a unor garantii adecvate;

dacdl aceasta este necesardi pentru a proteja viafa, integritatea fizicid sau sindtatea subiectului
datelor cu caracter personal;

dacd aceasta este necesard pentru satisfacerea unui interes public pentru buna desfisurare a
procesului penal ori pentru constatarea, exercitarea sau apdrarea unui drept in justitie, cu conditia
ca datele cu caracter personal si fie prelucrate in legaturd cu acest scop §i numai pentru perioada
necesard realizirii acestui scop;

dacd transferul este necesar pentru stabilirea, exercitarea sau apérarea unui drept in instantd,
indiferent dacd este in contextul unei proceduri judiciare ori in contextul unei proceduri
administrative sau extrajudiciare, inclusiv in cadrul procedurilor in fata autorititilor de
reglementare;
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13.6.Toate subdiviziunile Judec#toriei Criuleni vor initia actiuni corective §i preventive pentru a eficientiza
procesele referitoare la protectia datelor cu caracter personal vor asigura identificarea, protocolarea
si inlaturarea deficientelor de soft-uri destinate prelucrérii informatiilor cu caracter personal, inclusiv
protectia contra infiltrarii programelor ddunitoare in soft-uri masuri care asiguré posibilitatea reinoirii
automate si la timp a mijloacelor de asigurare a protectiel contra programelor diundtoare gi
signaturilor de virus.

13.7.Toate subdiviziunile Judecatoriei Criuleni vor face periodic controlul autentificérilor i tipurilor de
acces pentru detectarea unor disfunctionalititi in ceia ce priveste folosirea echipamentelor si
sistemelor de telecomunicatii.

14. Drepturile persoanelor ale ciror date personale sunt colectate sau prelucrate.

14.1.Drepturile persoanelor vizate In contextul prelucriirii datelor cu caracter personal se regasesc in

dispozitiile art.13-22 din Regulamentul (UE) 2016/679 al Parlamentului European si Consiliului

Europei din 27 aprilie 2016 privind protectia persoanelor fizice in ceia ce priveste prelucrarea datelor

cu caracter personal §i privind libera circulatie a acestor date. Aceste drepturi sunt:

e Dreptul de a fi informat - subiectii de date trebuie si poatd obtine informatii despre prelucrarea
datelor.

¢ Dreptul de acces al persoanei vizate - subiectii de date trebuie sa poatd accesa copii ale oricaror
date care au fost colectate sau obtinute de operatorul de date i sau persoana imputernicitd de
operator.

o Dreptul la rectificare - daci datele cu caracter personal sunt inexacte, operatorul de date trebuie
sé le corecteze.

e Dreptul de opozitie - dupi colectarea datelor, subiectii de date pot prezenta obiectii privind modul
in care sunt gestionate datele lor si pot opri actiunile ulterioare.

o Dreptul la restrictionarea prelucririi - subiectii de date pot solicita ca datele lor sd nu fie
prelucrate Intr-un anumit mod sau sa opreascé prelucrarea lor ulterioard.

e Dreptul la stergere - subiectii de date pot solicita ca datele lor si fie sterse cit mai curind posibil
de catre operatorul de date sau de persoana Imputernicitd de operator.

¢ Dreptul la portabilitatea datelor - subiectii de date au dreptul de a-si accesa datele lor Intr-un
format digital compatibil cu o varietate de dispozitive.

» Dreptul la contestare - daca subiectul de date este nemulfumit de modul in care sunt prelucrate
datele sale sau considerd ci drepturile sale nu sunt respectate, are dreptul de a depune o plingere
la. CNPDC cu sediul mun.Chisindu, str.Serghei ILazo, nr.48, telefon 022820801

centru(@datepersonale.md.

15. Perioada de pistrate si stocare

15.1.Destinatarii prelucrarii datelor cu caracter personal sunt orice persoani fizici sau persoand juridica de
drept public ori de drept privat, inclusiv autoritatea publici si subdiviziunile ej teritoriale, careia fi sint
dezviluite date cu caracter personal, indiferent daca este sau nu terf si care se adreseazi in instanta de
judecatd cu cerere de chemare in judecati sau in cazul ¢ind este participant la proces de judecat, sau
in cazul cind se adreseazi cu o solicitare, petitie, In cazul cind hotarirea este pusi in executare, In cazul
cind solicit a fi angajat in cadrul instantei de judecats si nu in ultimul rind cind 1i sunt calculate direferite
plati, indemnizatii. ,

15.2.In contextul prelucrarii datelor cu caracter personal, se vor implementa politici de arhivare, in baza
carora datele cu caracter personal care prelucrate in activitatea curentd, sa fie arhivate cu respectarea
garantiilor privind securitatea datelor. Perioada de péstrare/arhivare a actelor pe suport de hirtie este
prevazutd de Indicatorul documentelor-tip si a termenilor de pastrare a acestora in instantele de
judecat, aprobati prin Hotarirea CSM nr. 377/19 din 31.07.2018. Conditiile si termenele de stocare a
datelor cu caracter personal sunt stabilite de acte normative.
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15.3.Datele cu caracter personal trebuie sa fie pastrate pe o perioada care nu depasegte perioada necesara
prelucrarii pentru scopul identificat, Stocarea datelor cu caracter personal pe o perioadd mai mare, se
face In scopuri statistice, de cercetare istoricd sau stiintificd, cu respectarea principiilor de prelucrare $i
drepturilor justitiabililor. Principiul stocarii limitate a datelor cu caracter personal deriva din principiile:
» datele cu caracter personal trebuie sa fie adecvate, relevante si neexcesive;
¢ datele cu caracter personal trebuie sa fie exacte si actualizate.
15.4.La incheierea operatiunilor de prelucrare a datelor cu caracter personal, acestea vor fi:
o distruse;
¢ transferate unui alt operator, cu conditia ca operatorul initial si garanteze faptul c& prelucririle
ulterioare au scopuri similare celor in care s-a facut prefucrarea inifialé;
e transformate In date anonime si stocate exclusiv in scopuri statistice, de cercetare istoricd sau
stiintificd.
» dupd decesul subiectului datelor cu caracter personal, datele acestuia se pot utiliza, cu
consimtimintul succesorilor, in scop de arhivd sau n alte scopuri previzute de lege.

16. Dispozitii finale.

16.1.Prezentul Regulament poate fi revizuit periodic, in functie de modificarile §i completarile legislative
aplicabile, precum si de nivelul de dezvoltare tehnologic.

16.2.Regulamentul se aduce la cunostinté contra semnéaturd.

16.3.Prezentul Regulament intrd in vigoare din momentul aprobirii de cétre Presedintele Judecétoriel
Criuleni.
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